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Zutrittskontrolle

PROTECTOR & WIK Forum Zutrittskontrolle 2016

Erfolgsftaktoren

Im Projekt

Zutrittsprojekte sind in der Regel nicht nach Schema F zu
realisieren — Systeme von der Stange finden sich kaum.
Deshalb kommen der richtigen Planung und Projektierung
groRe Bedeutung zu. Dennoch lauern in der Praxis zahlreiche
Stolpersteine. Welche das sind, und wie eine zeitgemalke
Projektierung verlaufen sollte, war Thema beim Forum
Zutrittskontrolle 2016 von PROTECTOR & WIK.

oderator Volker Kraiss steigt
IVl gleich zu Beginn mit einem
ganzen Biindel an Fragen in die
Diskussion ein und skizziert damit die
enorme Spannweite des Themas: ,Was
miissen Zutrittssysteme heute bieten?
Nach welchen Kriterien entscheiden Kun-
den und wer sind die Ansprechpartner
heute? Welche Rahmenbedingungen und
Faktoren sind bei der Projektierung aus-
schlaggebend?*
Fir Axel Schmidt von Salto Systems
sind die Ansprechpartner und Verant-
wortlichen im Projekt heute vielféltig:

,Ublicherweise finden sich drei typische
Betreuer fiir Zutrittskontrollprojekte. In
vielen Unternehmen ist es immer noch je-
mand aus der klassischen Schliisselver-
waltung, beispielsweise der Facility Ma-
nager. Bei einem Grofteil ist es auch die
Sicherheitsabteilung, die alles rund um
die Gebédudesicherheit bearbeitet. Immer
stiarker vertreten ist aber heute auch die
IT. Das hat vor allem damit zu tun, dass
man sich von SchlieBanlagen weg —hin zu
IT-basierten Systemen — verlagert. Es gibt
in der Praxis zudem Projekte in denen alle
drei Abteilungen mitreden und nicht sel-

ten fiir kunterbunt gemischte Systeme
sorgen.

Fiir Frederik Hamburg von der OSS As-
sociation ist es ebenfalls eine Kombination
aus diesen dreien: ,,Die Verantwortlichkeit
ist natiirlich abhidngig vom Kunden, aber
meistens sitzen alle drei genannten Abtei-
lungen mit am Tisch. Es ergibt sich nur je-
des Mal eine andere Gewichtung der Inte-
ressen.”

Fiir Albrecht Kimmich von Kaba ist die-
se Frage stark abhéngig von der Firmen-
strukturen und von der FirmengroBe: ,,So-
bald eine Firma grofer wird und auch im
Sinne der Sicherheit anspruchsvoller, gibt
es dort auch einen Sicherheitsverantwort-
lichen oder eine ganze Sicherheitsabtei-
lung, die den Projektverlauf kontrollieren.
Oft kommt es auch darauf an, woher die
personenbezogenen Daten stammen. Wer-
den diese beispielsweise aus der Personal-
abteilung iibernommen, kann es sein, dass
diese auch in der Projektierung mitreden
will.«
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Timing und Interessenslage

Gerade das Stichwort ,,Mitreden* fallt im
Zutrittsprojekt héufiger, denn es gibt im
Unternechmen noch weitere Interessen, die
durch ein Zutrittssystem beriihrt sein kon-
nen. Axel Schmidt nennt einen konkreten
Fall: ,,Wenn der Betriebsrat oder der Per-
sonalrat zu spét informiert und hinzugezo-
gen wird, gibt es fast immer Arger. Und das
ist auch versténdlich, denn prinzipiell wer-
den personenbezogene Daten erfasst und
genutzt. Versdumt man es, diese Interessen
zu beriicksichtigen, dann kann es schnell
zu einer generellen Blockadehaltung fiih-
ren, die das Projekt gefdhrdet.*

Dem kann Robert Karolus von Interflex
zustimmen: ,,Es kommt vor, dass Kun-
den den Betriebsrat nicht rechtzeitig ein-
binden. In diesen Fillen muss die Zutritts-
kontrollanlage oft stillgelegt werden und
kann erst wieder online geschaltet werden,
wenn alle Prozesse mit dem Betriebsrat
abgestimmt sind. Projekte verzdgern sich
dadurch und die Sicherheit von Unterneh-
men ist in diesen Ruhephasen gefahrdet.”

Doch auch der Anbieter und Errichter
von Zutrittskontrolle muss friithzeitig ein-

SIEMENS

bezogen werden, damit ein stimmiges
Gesamtsystem geschaffen werden kann.
Albrecht Kimmich erldutert den Zusam-
menhang: ,,Es kann auch ein grofles Pro-
blem darin liegen, dass man mit dem Ge-
werk der Zutrittskontrolle zu spét in ein
Projekt hineinkommt. Dann ist die Pla-
nung der zu installierenden Infrastruk-
tur, der Tiren, der Verkabelung und der-
gleichen womdglich schon abgehandelt
und man hat keinen Einfluss mehr darauf.
Das ist insofern problematisch, weil be-
stimmte Anforderungen der Zutrittskon-
trollen nicht mehr optimal beriicksichtigt
werden.

Diesen Eindruck bestétigt Jochen Be-
cker von Xccelo: ,,Der Zeitpunkt, zu dem
man in ein Projekt eintritt, ist enorm wich-
tig. Auch hier gilt: je friiher, desto besser.
Wenn im Vorfeld schon wesentliche Din-
ge entschieden wurden, kann das durchaus
kritisch sein, weil die Zutrittskontrolle von
diversen anderen Faktoren rund um Tiir
und Infrastruktur abhingig ist.”

Wenn denn alle Beteiligten rechtzei-
tig involviert sind, ist noch eine weitere
Grundvoraussetzung von Bedeutung, findet

.Essenziell ist meiner
Meinung nach das The-
ma Kommunikation. Denn
beim Kunden ist es teilwei-
se so, dass die einzelnen
Abteilungen durchaus un-
terschiedlicher Auffassung
sind, wie Losungen umge-
setzt werden sollen. Das liegt einfach daran,
dass ein IT-Verantwortlicher ganz anders denkt
als ein Facility Manager oder ein Personaler.
Diese Vorstellungen gilt es dann auf einen
gemeinsamen Nenner zu bringen und fir rei-
bungslose Kommunikation zu sorgen.”
Hartmut Beckmann, Leiter Vertrieb und
Business Development,

Uhlmann & Zacher GmbH

.Wir haben oft dariber
nachgedacht und auch
mehrfach versucht Betrei-
bermodelle  einzuflihren,
aber sie finden leider nur
wenig Akzeptanz, spezi-
ell in Deutschland. Das ist
wohl ein psychologisches
Problem, weil der Kunde das Gefiihl hat, er gibt
seinen Schlissel vom Unternehmen aus der
Hand und ist nicht mehr Herr Gber , sein” Sys-
tem. Dies kann und wird sich im Zuge attrak-
tiver Cloud-Dienste und -Lésungen womaglich
verandern.”

Kester Peter Brands, Regional

Sales Manager, Tyco Security Products
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Intelligente Sicherheitslosungen schutzen
Personen, Gebaude und Infrastrukturen.

Investitionen in Schutz und Sicherheit machen sich taglich bezahlt.

Die Basis fuir den Schutz von Menschen und Werten bilden
intelligente Sicherheitslésungen. In Gebduden und Infra-
strukturen schafft Siemens mit branchenspezifischem Know-
how, langjahriger Projekterfahrung und einem vielfdltigen
Portfolio hochstmdgliche Sicherheit. Mit kontinuierlichen
Investitionen in Forschung und Entwicklung stellt Siemens
die technologischen Weichen flr innovative Lésungen,

Systeme und Produkte von morgen. Bereits heute kombiniert
Siemens Brandschutz und Sicherheitstechnik mit sprach-
gestutzten Evakuierungssystemen, Losch- und Notfallbeleuch-
tungslosungen sowie mit Gebaudemanagementsystemen.

Sie sorgen dafiir, dass sich die Bewohner einer Stadt und die
Nutzer von Gebduden und Infrastrukturen sicher und wohl
fihlen. Und dies macht sich taglich bezahlt.

siemens.de/buildingtechnologies



,Es kann auch ein gro-
Res Problem darin liegen,
dass man mit dem Ge-
werk der Zutrittskontrol-
le zu spat in ein Projekt
hineinkommt. Dann st
die Planung der zu instal-
lierenden Infrastruktur,
der Turen, der Verkabelung und dergleichen
womoglich schon abgehandelt und man hat
keinen Einfluss mehr darauf. Das ist insofern
problematisch, dass bestimmte Anforderun-
gen der Zutrittskontrollen nicht mehr optimal
bericksichtigt werden.”

Albrecht Kimmich, Product Manager,
Strategic Marketing, Kaba GmbH

. Flr mich hapert es teil-
weise an der Beratung,
vor allem wenn man im
Vorfeld nicht vollumfang-
lich informiert wurde. Das
heifdt namlich, dass man
womaglich nicht die rich-
tige Entscheidung trifft,
weil man nicht alle Optionen kannte. Das Bud-
get spielt jedoch auch eine Rolle. Denn selbst
wenn man alle Maoglichkeiten kennt, die op-
timale Losung aber nicht bezahlbar ist, dann
muss man eben abspecken und sich mit einer
einfachen Zutrittsteuerung begntgen.”

Dirk Nehr, Abteilungsleiter, Fraunhofer-
Institut flir Produktionstechnologie IPT

Hartmut Beckmann von Uhlmann & Za-
cher: ,,Essenziell ist meiner Meinung nach
das Thema Kommunikation. Denn beim
Kunden ist es teilweise so, dass die ein-
zelnen Abteilungen durchaus unterschied-
licher Auffassung sind, wie Losungen um-
gesetzt werden sollen. Das liegt einfach
daran, dass ein IT-Verantwortlicher ganz
anders denkt als ein Facility Manager oder
ein Personaler. Diese Vorstellungen gilt es
dann auf einen gemeinsamen Nenner zu
bringen und fiir reibungslose Kommuni-
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kation zu sorgen.’

IP-basierte Zutrittskontrolle

Ist guter Rat teuer?

Die genannte Féhigkeit, die Interessen zu
erfassen und in Einklang zu bringen, fallt
schon in das Feld der Beratung, die nicht
nur eine geeignete Auswahl technischer
Komponenten umfassen sollte, sondern
auch in jeder Hinsicht auf die Anforderung
der Kunden reagiert.

Jirgen Schneider von Nedap NTP be-
tont: ,,Zutrittskontrolle ist ein beratungsin-
tensives Produkt. Man muss mit dem Kun-
den sprechen und genau hinhdren, wie die
zukiinftigen Anforderung aussehen. Hin-
zu kommt aber, dass es trotzdem im Lau-
fe des Projekts immer wieder Anderungen
geben kann, die finanzielle und funktio-
nelle Auswirkungen haben. Gerade auch,
wenn es um die Ablosung oder Integra-
tion von Altsystemen geht, braucht es Pla-
nungserfahrung, sonst funktioniert am
Ende die Migration nicht.

Was die Beratung angeht, sieht Dirk

Zahlen Sie auf unsere Unterstitzung bei der Produkt-
auswahl — wir beraten Sie, wenn es um Komplettldésungen
geht und helfen Ihnen bei der Projektierung!

Nehr vom Fraunhofer Institut IPT aus An-
wendersicht noch Nachholbedarf: |, Fir
mich hapert es teilweise an der Beratung,
vor allem wenn man im Vorfeld nicht voll-
Ihr Ingram Micro Physical Security-Team
089/42 08 24 70

IMSafe@ingrammicro.com

umfinglich informiert wurde. Das heif3t
ndmlich, dass man womdglich nicht die
richtige Entscheidung trifft, weil man nicht
alle Optionen kannte. Das Budget spielt je-
doch auch eine Rolle. Denn selbst wenn

man alle Moglichkeiten kennt, die optima-

Ingram

Firmenprasentation
im Online-
Special auf

WWW. info
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le Losung aber nicht bezahlbar ist, dann muss man eben abspe-

cken und sich mit einer einfachen Zutrittsteuerung begniigen.” Name Paul >
Auch auf andere Stolpersteine lohnt es sich hinzuweisen, fin- Farbe Blau >
det Armin Weinmann von Intrakey: ,Was die Projektierung Gruppe
und Projektdurchfiihrung angeht, so lauern grof3e Stolpersteine
. . . . . Berechtigungstibersicht >
oft in der Organisationsstruktur beim Kunden. Denn die Frage
uDID

ist auch, wie bekommt man Prozesse abgearbeitet und wie wer-
den Entscheidungen durchgesetzt? Das Zweite ist sehr span-
nend, speziell da es mehrere Gewerke an der Tiir gibt und diese
oftmals in einzelnen Projekten unabhéngig voneinander abge-
wickelt werden. So eine Aufteilung sollte man eher vermeiden.”

Die Hippchen-Taktik der Projekte ist auch in anderer Hin-
sicht problematisch, findet Thomas Maier von SOAA: ,,Auch
wenn man kompetent und umfassend berdt, heiit das noch
nicht, dass auch das Budget fiir die ideale Losung bereitgestellt
wird. So kommt es haufiger vor, dass nur Teile einer Ausschrei-
bung realisiert werden. Dann gehen grof3e Zutrittskontrollpro-
jekte, die im Grunde optimal konzipiert sind, den Bach run-
ter, weil die Gesamtkosten nicht sauber kommuniziert wurden.
Stattdessen wird alles in kleine Happchen verpackt, woran ein
grof3es Projekt schnell scheitern kann.“

Mangelnde Uberwachung

Als Resultat treten im Alltag so allerhand Méngel in den Zu-
trittssystemen auf, wie auch Moderator Volker Kraiss aus seiner
Tatigkeit als Sicherheitsberater wei3. Er nennt einen besonders

hiufigen Fall: ,Bei Audits oder Bestandsaufnahmen stelle ich Das Schliel?s ystem mit der A PP
immer wieder fest, dass es eine extrem hohe Anzahl von Zutritts-
kontrollsystemen in den Unternehmen gibt, die nichts anderes blueCom pact

machen, als das altbekannte Tiir auf und Tiir zu. Von Sicherheit,
also den klassischen Tiiriiberwachungsfunktionen, ist da keine

Mit blueCompact beginnt Smart Office bereits an der
Eingangstur. Das elektronische SchlieBsystem bietet
Ihnen zahlreiche Vorteile:

Reagieren Sie schnell und flexibel auf wechselnde
Anforderungen in lhrer Organisation. Behalten Sie die
volle Kontrolle mit der Ubersicht der SchlieBereignisse.
Und wenn Ihre Firma expandiert, wachst das System
einfach mit. Sowohl die Anzahl der SchlUssel als auch
der Zylinder kédnnen Sie im laufenden Betrieb erweitern.
blueCompact ist ideal fur Objekte mit
bis zu 25 Turen und 99 Schlusseln.

Winkhaus
Firmenprasentation
im Online-
Special auf
www.sicherheit.info

bluecompact.com



VERNETZTE FINGERPRINT-

ZUTRITTSLOSUNGEN

ekey net - die vernetzte Zutrittslosung fiir
Unternehmen, Vereine und gehobene Eigenheime.

ekey net ist ein netzwerkfahiges Zutrittskontrollsystem fir bis zu 80
Fingerscanner. Von der Bilroeingangstlr tUber den Serverraum bis hin zum
Labor kénnen Sie damit alle Bereiche eines Unternehmens zentral tber den
PC verwalten. Uber eine benutzerfreundliche Software werden Personen
aufgenommen und innerhalb frei definierbarer Benutzergruppen organisiert.

.Was die Projektierung
und  Projektdurchfihrung
angeht, so lauern groRe
Stolpersteine oft in der Or-
ganisationsstruktur  beim
Kunden. Denn die Frage ist
auch, wie bekommt man
Prozesse abgearbeitet und
wie werden Entscheidungen durchgesetzt?
Das Zweite ist sehr spannend, speziell da es
mehrere Gewerke an der TUr gibt und diese oft-
mals in einzelnen Projekten unabhangig vonein-
ander abgewickelt werden. So eine Aufteilung
sollte man eher vermeiden.”

Armin Weinmann, Vertriebsleiter,
Intrakey Technologies AG

. Bei Audits oder Bestands-
aufnahmen stelle ich immer
wieder fest, dass es eine
extrem hohe Anzahl von
Zutrittskontrollsystemen in
den Unternehmen gibt, die
nichts anderes machen, als
das altbekannte Tur auf und
Tlr zu. Von Sicherheit, also den klassischen Tr-
Uberwachungsfunktionen, ist da keine Rede.
FUr mich gehort dies ganz klar zu einer echten
Zutrittskontrolle. Wie kommt es zu solchen Ver-
saumnissen?”

Volker Kraiss, Moderator der
Forums Zutrittskontrolle

Rede. Fiir mich gehort dies ganz klar zu ei-
ner echten Zutrittskontrolle. Wie kommt es
zu solchen Versdumnissen?*

Frederik Hamburg vermutet finanzielle
Griinde: ,,Die Tirliberwachung wird lei-
der sehr oft nicht in den Ausschreibungen
gefordert. Und die Anbieter weisen auch
nur selten darauf hin. Spéter kann man
dann sagen: Es war nicht gefordert, was
im Grunde auch den Tatsachen entspricht.

bis zu 2.000 Fingerprints pro Fingerscanner speicherbar
Verwaltung von bis zu 80 Fingerscannern in einem Netzwerk mdglich

Zutrittsprotokoll tGber jeden Fingerscanner
standortibergreifende Verwaltung méglich
Zeitfenster individuell programmierbar

Schnittstellen zur externen Anbindung (z.B. Zeiterfassung, etc.)

optional: Zutritt mit Karte (RFID) mdglich

5 JAHRE QUALITATSGARANTIE auf alle ekey Produkte

ekey biometric systems GmbH, Lunzerstr. 89, A-4030 Linz
T: +43 (0)732 890 500 2500, E: office@ekey.net | www.ekey.net

Fakt ist, die ndtigen Tiirkontakte kosten
zusitzlich Geld.”

Albrecht Kimmich ergédnzt: ,,Es ist ja
nicht so, dass die Systeme diese Funktion
nicht bieten wiirden, vielmehr wird eine
Tiirtiberwachung nur selten in den Aus-
schreibungen verlangt. Man muss auch
bedenken, dass den grofiten Ausschlag
im Endeffekt die Gesamtsumme hat. Und
wenn ein Anbieter in der Summe um ein
Zigfaches hoher liegt als die anderen, blof
weil er von sich aus eine Tiiriiberwachung
mit hinein nimmt, hat er schlechte Karten.
Andererseits gibt es auch viele Kunden,
die einfach sagen: Es interessiert mich
nicht. In beiden Fillen wire das eine Auf-
gabe fiir unabhingige Berater, die auf den
Nutzen hinweisen und von vornherein eine
entsprechende Ausschreibung aufsetzen.

Auch Kester Brands féllt dieses Ver-
sdumnis haufiger auf: ,,Wenn wir beispiels-
weise zu einer Uberpriifung bei einem Be-
standskunden kommen, stellen wir solche
Maingel in den Anlagen natiirlich auch fest.
Diese lieBen sich dann mit einer Nachriis-
tung was ein Nachtragsangebot, das einen
Betrag X kostet, zur Folge hat, 16sen. Nur
leider wird auch das oft abgelehnt.*

Thomas Christian von Bosch Sicher-
heitstechnik fordert deshalb: ,,Ungeachtet
der Tatsache, dass der Kunde eine detail-
lierte Planungsphase anfangs oftmals nicht
explizit fordert,-ist dies einer der wichtigen
Punkte, den man mit dem Kunden inten-
siv diskutieren sollte. Ich denke, dies bleibt

leider noch viel zu oft aus.*
Dass es hier Beratungsbedarf gibt,
glaubt auch Armin Weinmann: ,Wenn

DEIN FINGER. DEIN SCHLUSSEL.

www.ekey.net




man zu zehn Kunden geht und das The-
ma Tiirmanagement und Uberwachung
berdt und am Ende dann die Frage stellt,
wer sich beim Kunden denn darum kiim-
mert, wenn es einen Tiiralarm gibt, dann
blickt man in sieben Fillen in fragende
Augen. Das ist ein weiterer Grund, warum
das Thema Alarmmanagement aus Kun-
densicht oft auBlen vor ist. Wenn Alarme
auftreten, dann muss man auf diese auch
reagieren. Dies erfordert jedoch entspre-
chende Ressourcen.”

Komfortable Losung?

Viele der angesprochenen Schwierigkeiten
und Mangel lieBen sich womdglich umge-
hen, wenn am einen génzlich anderen An-
satz wihlen wiirde. Und so wollte Mode-
rator Volker Kraiss abschlieend von den
Teilnehmern wissen: ,,Wéren nicht Betrei-
bermodelle fiir die Zutrittskontrolle eine
clevere Losung, die auch fiir den Kunden
zahlreiche Vorteile bieten wiirde? Wer von
den Herstellern hat schon einmal daran ge-
dacht, solche Angebote zu schniiren?

Thomas Christian kennt die Praxis: ,,Bei
Bosch Sicherheitssysteme GmbH sind Be-
treibermodelle ein Geschiftsmodell. Als
Betreiber einer Anlage miissen wir sicher-
stellen, dass alles optimal geplant und um-
gesetzt wird und die Systeme zuverldssig
arbeiten. Der Anwender profitiert davon,
da er sich nicht selbst um die immer kom-
plexer werdenden Anlagen kiimmern muss
und sich seinem Kerngeschiaft widmen
kann.

Kerster Brands von Tyco sieht den An-
satz dennoch skeptisch: ,,Wir haben oft da-
riiber nachgedacht und auch mehrfach ver-
sucht Betreibermodelle einzufiihren, aber

PROTECTOR Special Zutrittskontrolle 2016

sie finden leider nur wenig Akzeptanz,
speziell in Deutschland. Das ist wohl ein
psychologisches Problem, weil der Kun-
de das Gefiihl hat, er gibt seinen Schliis-
sel vom Unternehmen aus der Hand und ist
nicht mehr Herr iiber ,sein® System. Dies
kann und wird sich im Zuge attraktiver

Cloud-Dienste und -Lésungen womdglich
verdndern.”

Fiir Thomas Maier wire es lohnend,
wenn Kunden und Hersteller es in Er-
wiagung zichen, auf Betreibermodelle zu
setzen: ,,Wenn der Hersteller ein System
selbst betreibt, dann achtet er ganz bewusst
darauf, dass die Komplexitdt und die kal-
kulatorischen Risiken nicht zu hoch sind,
um es kosteneffektiv betreiben zu konnen.
Diese SaaS-Modelle sind fiir den Endkun-
den deshalb interessant, weil er zwar ein
Stiick Verantwortung abgibt, aber auch je-
manden zur Verantwortung ziehen kann.*

Die Diskussion hat gezeigt, dass Zu-
trittsprojekte nicht mal eben nebenbei
abzuhandeln sind. Die alte Weisheit von
»einem Stiick Zutrittskontrolle®, das der
Kunde am liebsten kaufen wiirde, hat nach
wie vor Giiltigkeit. Die Anlagen sind zu in-
dividuell und zu komplex als dass Syste-
me von der Stange echten Nutzen bringen
konnten. Deshalb miissen alle ihren Teil
beitragen, wenn Projekte erfolgreich sein
und echten Nutzen bringen sollen — das be-
trifft Hersteller und Errichter ebenso wie
Berater und Anwender. MG

Gaa  Artikel als PDF

www.sicherheit.info
Webcode: 1140497
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Firmenprasentation
im Online-
Special auf
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VIELSEITIGE
ELEKTRONISCHE
BESCHLAGE

// schmale Bauform

// breite Bauform

// DIN-Lochgruppe passend
// doppelseitig prufend

// GlastUr geeignet

// Vandalismus geschutzt

// Feuerschutz zertifiziert

// verschiedenste TUrgriffe

Vollstédndig eingebunden in die SALTO
XS4 Systemplattform. Fir online, offline,
funkvernetzte und mobile Systeme.

SALTO Systems GmbH
info.de@saltosystems.com
www.saltosystems.de



