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Die Teilnehmer am zweiten Tag des PROTECTOR Forums Zutrittskontrolle
(von links): Bernd Lesemann, Hartmut Beckmann, Volker Kraiss, Dietmar
Vetten, Marco Pompili, Chefredakteur Andreas Albrecht, Moderator Boris
Stamm, Polichronis Sidiropoulos, Harald GilleRen.

Offline- und Online-Systeme

Das Kind beim Namen nennen

Die Zutrittstechnik ist stetig im Wandel, die Bandbreite

an Systemen und Funktionen wéachst. An vielen Stellen
verschwimmen zudem die Grenzen, was eigentlich
Zutrittskontrolle ist und wie man sie aktuell definieren kann.
Offline- und Online-Systeme nadhern sich derart an, dass eine klare
Abgrenzung schwer fallt. Dennoch bot das PROTECTOR Forum
Zutrittskontrolle 2015 den idealen Rahmen, es zu versuchen.

chon die erste Frage zum Thema
durch Moderator Boris Stamm 10st
,Ich
mdchte vorneweg eine Frage zur Begriffs-

eine Grundsatzdebatte aus:

kldrung stellen: Nehmen wir einmal an,
ich ersetze als Betreiber meine alte mecha-
nische Schliefanlage und verwende statt-
dessen in Zukunft nicht mehr das Medium
Schliissel, sondern einen Transponder. Habe
ich dann automatisch Zutrittskontrolle?*

Volker Kraiss von Kraiss Consult winkt
ab: ,,Durch den Einsatz von elektronischen
Zylindern und Beschldgen hat man noch
Wenn
man mechanische Zylinder durch elektro-
nische Zylinder oder Beschldge ersetzt, hat
man in erster Linie nur ein elektronisches
und relativ komfortables SchlieBsystem und
nicht mehr.“ Doch fiir Harald Gilleen von
Gretsch-Unitas ist auch das eine Frage der

keine klassische Zutrittskontrolle.

Definition: ,,Fiir mich kann auch eine me-
chanische Schlieanlage eine Form von Zu-
trittskontrolle sein, eben eine mechanisch or-
ganisierte Zutrittskontrolle. Aber ich weil3
natiirlich, dass man die Diskussion hau-
figer filhrt, wie genau Zutrittskontrolle zu
definieren ist.

Zwischen den Extremen

Genau in diesem recht weiten Spannungs-
feld bewegen sich auch die Anwender, die
entscheiden miissen, welche Aussagen
von Herstellern der Kategorie Vermark-
tung oder der Kategorie Technik zuzuord-
nen sind. Die Gemengelage am Markt ist
manchmal verwirrend, wie auch die Schil-
derung von Bernd Lesemann von Opertis
zeigt: ,,Wenn wir iiber elektronische Zylin-
der reden, finden sich hier auch mehrere
Begriffe wieder: Mechatronik, Digitalzy-

PROTECTOR Special Zutrittskontrolle 2015



linder, Offline-Zutrittskontrolle und so wei-
ter. Auflerdem kommt es auf die konkrete
Ausgestaltung der jeweiligen Anlage an.
Die vollen Funktionalititen einer Zutritts-
kontrollanlage kénnen auch mit elektro-
nischen SchlieBzylindern und der zuge-
horigen Verwaltungssoftware offline wie
online gegeben sein. Eine vernetze elek-
tronische SchlieBanlage ist deshalb auch
ein Zutrittskontrollsystem, das man von
ganz geringen Anforderungen bis hin zu
hochsten Anspriichen skalieren kann — in-
klusive Forensik und Hochsicherheit sowie
Einbindung von Brandmeldeanlagen oder
Videoiiberwachung.”

Volker Kraiss betont, dass es den-
noch Moglichkeiten zur Differenzierung
gibt: ,,.Die Leistungsmerkmale einer klas-
sischen Online-Zutrittskontrollanlage un-
terscheiden sich schon wesentlich von den
Leistungsmerkmalen eines elektronischen
SchlieBsystems. Bei klassischen Online-
Zutrittskontrollanlagen verfiigen wir liber
deutlich erweiterte Funktionalitdten, allen
voran die Tiiriiberwachung, die Kombina-
tion mit zusétzlichen Stellgliedern und die
Integration in ein iibergeordnetes Gefah-

Zutrittskontrolle

renmanagement. Diese Dinge kommen in
der Welt der elektronischen Zylinder und
Beschlédge nicht vor, und das markiert fiir
mich den Punkt, an dem zumindest im
Bereich sicherheitsrelevanter Geschifts-
prozesse und damit verbundener Sicher-
heitsstandards elektronische SchlieSkom-
ponenten beziehungsweise SchlieBsysteme
nicht eingesetzt werden kdnnen.*

Erganzen und
zusammenwachsen

Doch es gibt auch Szenarien, wo die Me-
chatronik erweiterte Funktionen ermog-
licht oder gewisse Installationen ver-
einfacht, wie Harald GilleBen anmerkt:
,Die problemlose Verfiigbarkeit von leis-
tungsfiahigen mechatronischen Kompo-
nenten hat auch klare Vorteile fiir manche
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SWenn wir Uber
elektronische  Zy-
linder reden, fin-
den sich hier auch
mehrere  Begriffe
wieder: Mechatro-
nik, Digitalzylinder,
Offline-Zutrittskon-
trolle und so weiter. Aufderdem kommt
es auf die konkrete Ausgestaltung der
jeweiligen Anlage an. Die vollen Funk-
tionalitdten einer Zutrittskontrollanla-
ge koénnen auch mit elektronischen
Schlief3zylindern und der zugehdrigen
Verwaltungssoftware offline wie online
gegeben sein.”

Bernd Lesemann, Product Manager, Opertis
GmbH

.Die problemlose
Verfligbarkeit von
leistungsfahigen
mechatronischen
Komponenten hat
auch klare Vorteile
fir manche An-
wendung. Nehmen
wir zum Beispiel eine Brandschutztir,
die man in ein Zutrittssystem einbin-
den mochte. Das geht mit einem elek-
tronischen Zylinder ohne die teuren
und aufwendigen baulichen Verande-
rungen, vor denen man sonst wohl zu-
rlckschrecken wurde.”

Harald GilleRen, Produktmanagement Elektro-
nik, BKS GmbH

.Es geht in der
Praxis darum, ein
gewisses Anforde-
rungsszenario  an
der Tir zu bedie-
nen. Dabei kann
man heute je nach
Tlrsituation frei
wahlen zwischen einer klassischen
drahtgebundenen  Online-Zutrittskon-
trolle und mechatronischen Komponen-
ten, die wiederum entweder Uber die
offline-Berechtigungen auf der Karte
oder mittels Funk vernetzt werden.”
Polichronis Sidiropoulos, Verkaufsleiter Zu-
trittskontrolle, Assa Abloy Sicherheitstechnik
GmbH

.Ich sehe auf jeden

Fall eine Tendenz,
dass  Offline-Her-
steller immer kom-
plexere Systeme
anbieten, mit de-
nen sie teilweise
sogar die Online-

Zutrittskontrolle ersetzen konnten. Doch
entscheidend bei der Wahl der Technik
sollten die Anforderungen der Anwen-
der sein. Nach der Konzepterstellung,
kann die Auswahl der Produkte und
Technologien erfolgen.”

Hartmut Beckmann, Leiter Vertrieb, Uhlmann &
Zacher GmbH

Anwendung. Nehmen wir zum Beispiel
eine Brandschutztiir, die man in ein Zu-
trittssystem einbinden mdochte. Das geht
mit einem elektronischen Zylinder ohne
die teuren und aufwendigen baulichen
Verdnderungen, vor denen man sonst wohl
zurlickschrecken wiirde. Mit einem ver-
drahteten Online-System wire das sehr
schwierig. Aber dank der Mechatronik
kann man diese Tiiren miihelos integrieren
und absichern.*

Das angesprochene Szenario sowie die
erwahnten Funktionalititen auf beiden
Seiten verdeutlichen schon, dass es in der
Praxis — und vor allem aus Anwendersicht
— diese klare Trennung der Systeme gar
nicht gibt. Und auch die Hersteller bieten
zunehmend beide Varianten an, um die
Anspriiche des Kunden bestmdglich be-
dienen zu konnen. Vielmehr wachsen die
einstigen Offline-Systeme nach oben in
die Richtung Zutrittskontrollanlage und
zum anderen runden die klassischen On-
line-Anbieter ihre Portfolios nach unten
hin durch vernetzte Digital-Zylinder ab.

Polichronis Sidiropoulos von Assa Ab-
loy erldutert: ,,Insgesamt lassen sich hier
zwel Ansitze erkennen. Einmal der ur-
spriingliche Top-down-Ansatz, bei dem
die klassische Online-Zutrittskontrolle
iber die Mechatronik erweitert wird und
dadurch in den Objekten zusétzliche Tii-
ren mit Zutrittskontrolle in Form von me-
chatronischen Komponenten ausgestattet
und innerhalb eines Systems verwaltet
werden. Und einmal der Bottom-up-An-
satz, bei dem die mechatronischen Kom-
ponenten aus der digitalen Schliefanlage
vernetzt und nach und nach mehr Funkti-
onen aus der klassischen Online-Zutritts-
kontrolle integriert werden.

Hartmut Beckmann von Uhlmann &
Zacher ergénzt: ,,Viele klassische Online-
Hersteller, die nun in Richtung Offline ge-
gangen sind, miissen sich vorab iiberlegen,
ob sie die Produkte selbst entwickeln wol-
len oder per OEM zukaufen, um das eige-
ne System sinnvoll zu ergdnzen.”

Anforderungen entscheiden

Dieses Zusammenwachsen vor allem auf
administrativer Ebene kommt den Bediirf-
nissen der Anwender entgegen, wie Diet-
mar Vetten von GST betont: ,,Der Kun-
de mochte aus einer Software heraus alle
Komponenten seines Zutrittssystems ver-
walten kdnnen und nicht zwei Systeme par-
allel laufen lassen. Alle Funktionen, die
das Offline-Produkt bietet, sollen mit einer
Online-Software abgebildet werden kon-
nen. Natiirlich gibt es Hersteller, die beides
anbieten oder zumindest eng kooperieren,
aber meistens sitzen wir als Systemintegra-
tor zwischen den Herstellern und miissen
dafiir sorgen, dass es reibungslos lduft. Bei
der Kombination von Offline und Online
kommt es stark darauf an, dass im Pflich-
ten- und Lastenheft genau geregelt ist, wer
was zu leisten hat.*

Polichronis Sidiropoulos ist der Mei-
nung: ,,Es geht in der Praxis darum, ein
gewisses Anforderungsszenario an der
Tiir zu bedienen. Dabei kann man heute je
nach Tiirsituation frei wahlen zwischen ei-
ner klassischen drahtgebundenen Online-
Zutrittskontrolle
Komponenten, die wiederum entweder

und mechatronischen

iber die offline-Berechtigungen auf der

Karte oder mittels Funk vernetzt werden.
Hartmut Beckmann sieht dafiir gute Vo-
raussetzungen: ,,Ich sehe auf jeden Fall eine
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Tendenz, dass Offline-Hersteller immer
komplexere Systeme anbieten, mit denen

sie teilweise sogar die Online-Zutrittskon-
trolle ersetzen konnten. Doch entscheidend
bei der Wahl der Technik sollten die An-
forderungen der Anwender sein. Nach der
Konzepterstellung kann die Auswahl der
Produkte und Technologien erfolgen.

Und Volker Kraiss erginzt: ,,Bei vie-
len Anwendern — gerade in der Industrie —

wird aus Offlinekomponenten und den On-
linekomponenten ein sinnvoll abgestuftes
Gesamtsystem eingesetzt. Die Architektur
des Gesamtsystems und die Entscheidung,
wo elektronische SchlieBkomponenten
oder Ausweisleser mit Uberwachungs-
funktionen in Kombination mit Stellglie-
dern eingesetzt werden, entscheiden die je-
weiligen Sicherheitsanforderungen an den

Zu- oder Abgéngen.*

Zutrittskontrolle

Marco Poimpili von Axis Communica-
tions verdeutlicht: ,,Die klassische Online-
Zutrittskontrolle wird trotz des Erfolgs von
Mechatronik immer noch gebraucht, und
zwar immer da, wo ein Wachmann in der
Leitstelle sitzt und das System im Auge
behélt. Die Offline-Systeme sehe ich nach
wie vor stark in der Zutrittsorganisation,
wo es weniger um Hochsicherheit geht.”

Es bleibt also auch kiinftig genug Raum
fiir beide Systemdesigns, wihrend gleich-
zeitig die Schnittmengen zur Integration
wachsen. Dass die Nutzeranforderungen
verstarkt in den Fokus riicken, ist zweifels-
ohne zu begriiflen, denn die genaueste Be-
griffsdefinition niitzt wenig, wenn sie an
den Bediirfnissen der Kunden und an den
in der Praxis geltenden Gewohnheiten vor-
beigeht. MG

Gaa + Artikel als PDF

www.sicherheit.info
Webcode: 1137666
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ines ist heute klarer denn je: Fiir die
=== Anbieter von Zutrittstechnik geht es
b in Sachen Kundenbeziehungen um
mehr als nur einen einmaligen Auftrag.
Es geht darum, nachhaltige Kundenzufrie-
denheit zu erreichen und zu pflegen. Da-

bei, so offenbart es die Diskussion schon
zu Beginn, ist trotz aller Technisierung
und Beschleunigung im Sicherheitsmarkt
das Zwischenmenschliche gefragt. Klas-
sische Tugenden bilden das Fundament fiir
gelungene Projekte und anhaltenden Ge-
schiftserfolg, wie auch Wilfried Joswig
vom Verband fiir Sicherheitstechnik (VfS)
erldutert: ,,Egal, in welche Branche man
blickt, es zeigt sich immer wieder: Wenn
man verniinftige Geschéfte machen will,
dann basieren diese auf Vertrauen. Die
Frage, die sich uns aber stellen sollte, ist:
Wie erreicht man ein vertrauensvolles Ver-
hiltnis zwischen Systemlieferanten, Fach-
planern und Kunden?*

Bilder: MG

Zuhoren und Einfithlungsvermdgen

. sind hier fiir Thomas Weber von Simons-

PlanUﬂg und SystemdeS|gn voss Grundvoraussetzungen: ,,In den un-
terschiedlichen vertikalen Maérkten hat

. man auch verschiedene Schwerpunkte,

B eZ | e h u n e n was die Kunden- und Partneransprache
g angeht. Bei manchen dreht sich alles um

die Sicherheit, bei anderen steht der Kom-

. ? fort im Mittelpunkt, bei wieder anderen,

VO a rl | l O n I e wie etwa Krankenhdusern, kann es auch
- die Hygiene sein. Man muss individuelle

Ansitze herausarbeiten. Heute kann es oft
auch die gut zu bedienende Software sein,

Weﬂﬂ es um dle KOﬂZGptIOﬂ Uﬂd PrOJektabWICldUﬂg von auf die der Kunde besonders achten wird.“
Zutrittssystemen und gewerkelbergreifenden Anlagen geht, Und Wilfried Joswig erginzt: ,,Im Be-
stellt sich immer wieder die Frage nach der Beratung und reich der Zutrittskontrolle spielt ein um-

fangreicher Erfahrungsschatz eine grofie
Rolle, nicht nur bezogen auf die Technik,

Planung: unabhéngig, herstellerseitig oder beides zugleich?
Wie S|ch die .Bed.urfmsse dgr Kunden mit den Ansatzen sondern auch hinsichtlich Betricbsabliufe,
der Anbieter in Einklang brmgen lassen, war Thema des Datenschutz, Personalverwaltung und der-
PROTECTOR Forums Zutrittskontrolle 2015. gleichen. Wichtig ist, auf Augenhohe mit
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den Partnern zu reden und sich Vertrauen zu erarbeiten. Die
technische Losung steht dabei erst einmal im Hintergrund, bis
eine Vertrauensbasis aufgebaut ist.”

Zuverlassigkeit entscheidet

Auch andere Qualitdten sind ausschlaggebend fiir die umfas-
sende Kundenzufriedenheit, findet Axel Schmidt von Salto
Systems: ,,Fiir uns war von Anfang an sehr bedeutsam, qua-
litativ sauber dazustehen. Die Technik muss bestmdgliche Zu-
verlédssigkeit fiir den Kunden bieten. Das schafft Vertrauen, ge-
nauso wie Kompetenz in der Beratung und der Planung. Dazu
gehort es auch, die Grenzen aufzuzeigen, bis wohin man mit
uns Losungen erarbeiten kann. Wenn wir merken, der Kunde
sucht eine Losung, die wir nicht abbilden konnten, dann sagen
wir das auch frei heraus und verkaufen ihm nicht etwas Unpas-
sendes, sondern empfehlen ihn an einen Integrator weiter. Die-
se Ehrlichkeit schétzt der Kunde.*

Dem pflichtet Manfred Golfels von PCS Systemtechnik bei:
,,Fur uns zdhlen natiirlich auch in erster Linie die beiden Fak-
toren Vertrauen und Ehrlichkeit. Dabei heifit Vertrauen in Be-
zug auf die Partner ebenso, dass man ihnen bei Projekten nicht
in die Quere kommt, etwa indem man direkt an den Endkunden TORTECHNIK

herantritt. Gleichzeitig heif3t es, ihm ein Netzwerk aus Koope Identifizieren - SchlieRen - Organisieren
rationspartnern anzubieten, damit auch kleine Mittelstdndler

Das elektronische Schliesystem SE

,Auch die Benutzerfreundlichkeit von
Software ist heute ein ausschlagge-
bender Faktor. Sie muss intuitiv sein
und sich vernetzen kénnen. Die Anlage
muss NFC-ready sein und sollte auch
ein gewisses Maf} an Mobilitat bieten,
so dass man das System mit einer App
bedienen kann. AufRerdem wollen die Sicheres SchlieRBen - seit mehr als 100 Jahren
Kunden — hier vor allem groRere Unternehmen — schon vor- die Kernkompetenz von BKS - ist auch die

ab Informationen haben, wie man als Anbieter das Projekt
angehen will. Man will Projektpléne sehen und erfahren, wie
bestehende Hardware eingebunden wird. Das ist heute oft
entscheidend in den Projekten.”

Robert Karolus, Product Manager, Mit dem modularen Sicherheitssystem l6sen Sie

Interflex Datensysteme GmbH & Co. KG jede Zutrittsanforderung und jede Objektsitua-
tion — wenn gewiinscht auch in Kombination mit
mechanischen SchlieBanlagen.

Mebhr Flexibilitat erschlieRen.

zentrale Funktion des umfassenden elektro-
nischen SchlieBsystems SE.

.Die Betreuung unserer Kunden basiert
stark auf personlichen Kontakten mit
unseren \Vertriebsmitarbeitern. Diese

sind auch keine klassischen Verkaufer, W Besonders geringer Energiebedarf der Pro-
sondern Systemberater mit einer hohen dukte: bis zu 600.000 SchlieBzyklen bzw. bis
technischen Kompetenz und Verantwor- zu 10 Jahre Standby/Standard-Batterie

tung fur die Zufriedenheit des Kunden.
Sie beraten den Kunden von Anfang an

und bieten ihm schlief3lich das richtige System fir seine Be- ) Sieinelles Speiie L [Eeeien Ve
i, ” gegangener Schliissel oder Transponder

Sven Daberitz, Vorstand, Intrakey Technologies AG
M [ndividuelle Vergabe von Zutrittsrechten
.Egal, in welche Branche man blickt,
es zeigt sich immer wieder: Wenn man
vernlnftige Geschéafte machen will,
dann basieren diese auf Vertrauen. Die
Frage, die sich uns aber stellen sollte,
ist: Wie erreicht man ein vertrauens-
volles Verhaltnis zwischen Fachplanern,
Systemlieferanten und Kunden?”

Wilfried Joswig, Geschaftsfihrer, BKS GmbH | D-42502 Velbert
VfS Verband fiir Sicherheitstechnik e.V. Tel. +49(0)2051 201-423

wWww.g-u.com

B Erfillt die hochsten Sicherheitsklassen der
Norm fiir mechatronische SchlieRzylinder
DIN EN 15684

RRN
PROTECTOR Special Zutrittskontrolle 2015 Vorsprung mit SyStem | m @



FORUM

Zutrittskontrolle

. In Zukunft wird auch
wichtig sein, wie man
mit der Controller-
Ebene umgeht, also
mit der Frage, wie
die Software die un-
terschiedlichen Kom-
ponenten anspricht.
Bewegen wir uns kilinftig noch in proprie-
taren Welten oder wird sich durch die Un-
terstlitzung von Standards vieles dndern,
auch bei den Schnittstellen zu den Con-
trollern? Die Anbieter, die solche Fragen
jetzt schon beherzigen, haben in letzter
Zeit bei Ausschreibungen meist die Nase
vorn.”

Thomas Maier, Vorstand, SOAA Standard fir
Industrieapplikationen eG

. Wir vollziehen einen
groRen Schritt in der
Trennung zwischen
Hardware und Soft-
ware und werden
in ein paar Jahren
sehen, wie sich das
im Systemaufbau
auswirkt. Wie wird der Controller beim
Kunden dann aussehen? Vielleicht hat
er sogar die Form eines Smartphones,
und man muss nur seine Software auf-
spielen? Traditionell versucht natarlich
jeder Hersteller, auch seine Hardware zu
platzieren, aber vielleicht verkaufen wir in
der Zutrittskontrolle kiinftig in erster Linie
Software”

Christian Nagel, Sales, Nedap Deutschland GmbH

.Wir missen unsere
Partner dazu befahi-
gen, die Vorteile der
Lésungen richtig zu
kommunizieren. Wir
investieren  deshalb
sehr viel in Training
und Schulung. Das
vor allem auch vor dem Hintergrund, dass
unsere Wertschopfungskette breiter wird
— wir bieten nicht nur Zutrittskontrolle,
sondern auch IT-Sicherheit, Personalisie-
rung oder Mobile-Access-Ldsungen.”
Volker Kunz, Director of Sales — EMEA, HID Global
GmbH

.Wir haben im Prin-
zip drei Vertriebsbe-
reiche: erstens den
indirekten ~ Vertrieb,
wo wir keinen Kon-
takt zum  Kunden
haben und auf bera-
tende Partner set- .
zen, zweitens den direkten Vertrieb von
Sicherheitstechnik, wo wir mit eigenen
Projektleitern und Beratern arbeiten, und
drittens noch den Kanal des sogenannten
Schliefachhandels, wo Systeme ange-
boten werden, die ohne groRe Projektie-
rung selbst installiert werden kénnen.”

Albrecht Kimmich, Product Manager Strategic
Marketing, Kaba GmbH

ein groBes Portfolio liefern konnen. Das ist
hiufig nétig, um im Markt zu bestehen.
Einen vertriebsbedingt etwas anderen
Ansatz verfolgt Jochen Becker von Pri-
mion Technology: ,,Wir vertreiben héufig
nicht liber ein Partnernetzwerk, sondern

direkt an den Anwender. Deshalb werden
wir mehr und mehr zum Systemintegra-
tor und zum Projekthaus, um der Anforde-
rung des Kunden, alles aus einer Hand bie-
ten zu kdnnen, gerecht zu werden. Dabei
muss man sich sehr wohl im Klaren sein,
welche Gewerke man bedienen kann und
will. Realistisch betrachtet ist man natiir-
lich nicht immer in der Lage, alles aus ei-
ner Hand zu liefern — es gibt auch Projekte,
fiir die man einen starken Partner braucht,
um fiir den Kunden die bestmdgliche Lo-
sung zu schaffen.”

Ansatze und Absatze

Es wurde damit bereits angedeutet, dass es
verschiedene Ansdtze der Kundenanspra-
che gibt. Einen weiteren skizziert Sven Da-
beritz von Intrakey: ,,Die Betreuung un-
serer Kunden basiert stark auf personlichen
Kontakten mit unseren Vertriebsmitarbei-
tern. Diese sind auch keine klassischen
Verkédufer, sondern Systemberater mit einer
hohen technischen Kompetenz und Verant-
wortung fiir die Zufriedenheit des Kunden.
Sie beraten den Kunden von Anfang an und
bieten ihm schlieBlich das richtige System
fiir seine Bediirfnisse.*

Gerhard Haas von PHG wiederum ver-
folgt aufgrund der Ausrichtung seines Un-
ternehmens eine andere Philosophie: ,,Da
wir keine Komplettsysteme anbieten, son-
dern OEM-Komponenten, sind wir in die
Beratung des Endkunden natiirlich nicht
iberméBig involviert. Unser Anspruch ist
ein anderer, unseren OEM-Partnern nam-
lich fiir jedes denkbare Einsatzszenario den
richtigen Produktmix anbieten zu konnen.
Es soll kein Projekt scheitern, weil wir nicht
die passenden Produkte anbieten konnen.”

Fiir Volker Kunz von HID Global funk-
tionieren erfolgreicher Vertrieb und ge-
konnte Beratung heute nicht ohne starke
Partner: ,Da wir traditionell indirekten
Vertrieb betreiben, setzen wir hauptséch-
lich auf Partner. Diese miissen aber heute
technisch und vertrieblich fitter sein denn
je, denn unser Anspruch wird immer ho-
her, genauso wie die Themen, die wir be-
setzen, immer komplexer werden. Wir
miissen also unsere Partner dazu befdhi-
gen, die Vorteile der Losungen richtig zu
kommunizieren. Wir investieren deshalb
sehr viel in Training und Schulung. Dies
vor allem auch vor dem Hintergrund, dass
unsere Wertschopfungskette breiter wird —
wir bieten nicht nur Zutrittskontrolle, son-
dern auch IT-Sicherheit, Personalisierung
oder Mobile-Access-Losungen.”

Fiir Albrecht Kimmich ist die Anspra-
che und Beratung der Kunden stark abhén-
gig vom Vertriebskanal: ,,Wir haben im
Prinzip drei Vertriebsbereiche: erstens den
indirekten Vertrieb, wo wir keinen Kon-
takt zum Kunden haben und auf beratende
Partner setzen, zweitens den direkten Ver-
trieb von Sicherheitstechnik, wo wir mit
eigenen Projektleitern und Beratern arbei-
ten, und drittens noch den Kanal des soge-
nannten Schlieffachhandels, wo Systeme
angeboten werden, die ohne groe Projek-
tierung selbst installiert werden kdnnen.*

Guter Rat ist billig?

So unterschiedlich die Ansdtze der Unter-
nehmen auch sein mdgen, ihnen gemein ist
doch der Aspekt, den Kunden direkt oder
iiber geschulte Partner zu beraten und ihm
ein passendes System auf Basis des eige-
nen Portfolios zu planen. Dennoch soll dies
mit einem Blick iiber den Tellerrand ge-
schehen, findet Christian Nagel von Nedap:
,Natiirlich muss jeder, der in beratender
Tétigkeit zum Kunden geht, sich am Markt
bestens auskennen. Hier ist es wichtig,
dass man nicht die eigene Technik in den
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Vordergrund stellt, sondern versucht, zusam-
men mit dem Kunden eine Losung zu erar-
beiten, die fiir ihn passt. Davor scheuen viele
zuriick, weil es leichter ist, nur das eigene
Portfolio im Fokus zu haben. Aber besser
ist es, einen Schritt zuriickzutreten und offen
nach der bestmdglichen Losung zu suchen.
Man muss dafiir seine Grenzen kennen. Ein
solches Vorgehen fallt sicherlich auch den-
jenigen leichter, die Systeme haben, an die
sich Produkte von Drittherstellern und ande-
re Gewerke anbinden lassen.*

Bei diesem Ansatz erhélt der Kunde also
die Leistungen fiir Beratung und Planung
von einem Hersteller quasi als Dreingabe

euroib:z»

zu den gekauften Produkten. Ein schla-
gendes Argument aus Sicht der Budgetver-
antwortlichen, die meist ungern zusétzlich
einen Planer bezahlen mochten. Doch Be-
ratung und Planung kosten Geld. Die Fra-
ge ist nur, wen? Jochen Becker erldutert das
Dilemma: ,,In der Praxis ist es oftmals fur
uns schwierig, alle Aufwendungen, insbe-
sondere fiir Planung, die Erstellung von
aufwendigen Sicherheitskonzepten, gegen-
iber dem Kunden geltend zu machen, da
wir ein Gesamtsystem verkaufen, inklusive
Dienstleistungen fiir Projektsteuerung, In-
betriebnahme sowie After-Sales-Services,
und vom Kunden erwartet wird, dass diese
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in den wenigsten Fillen bewusst, dass ein
verniinftiges Sicherheitskonzept eine kon-
krete Analyse und Planung voraussetzt. Es
gibt gentigend Kunden, die blaudugig in die
Projekte hineingehen und denken: Ich kau-
fe ,,ein Stuick** Zutrittskontrolle. So funktio-
niert es aber bei den komplexen System mit
ihren Schnittstellen und Anbindungen von
heute nicht. Die Hersteller kénnen die Pla-
nung ilibernehmen oder der Kunde braucht
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einen Fachplaner, der diesen doch umfas-
senden Themenblock abdeckt.

Management-Attention!

Dass Planung kostet und ein unabhéngiger
Planer sich am Ende rechnen konnte, wird
bei den Projektverantwortlichen oft nicht ge-
sehen. Das findet auch Thomas Maier vom
SOAA-Gremium: ,,Ob die Planungskosten
fiir Sicherheitssysteme iibernommen wer-
den, héngt immer davon ab, wo die Ma-
nagement-Attention im Unternehmen liegt.
Wenn es beispielsweise fiir die Zutrittskon-
trolle keine Aufmerksamkeit gibt, werden
die Planungskosten auch nicht ins Budget
tibernommen. Mit dieser Situation miissen
die Hersteller umgehen und anders kalkulie-
ren, weil sie die reine Planungsleistung nicht
bezahlt bekommen.*

Dass dies nicht ausweglos ist, weill Sven
Daberitz: ,Wir haben in der Vergangen-
heit oft erlebt, dass man die teilweise erheb-
lichen Aufwendungen fiir Planung und Be-
ratung nicht abrechnen konnte. Dabei l4sst
das Fachwissen auf Kundenseite eher nach
und die Anspriiche an uns wachsen dement-
sprechend. Deshalb haben wir uns intensiv
iiberlegt, wie man Planung und Projektie-
rungsleistungen sinnvoll anbieten und auch

verkaufen kann. Auch wenn man natiirlich
nicht alles verrechnen kann, so ldsst sich
doch ein erheblich Teil abrechnen, wenn

man den Wert dieser Leistungen rechtzeitig
und richtig argumentiert.”

Verkaufsforderung

Der Kunde ist bei der Auswahl seines neu-
en Systems unter Umsténden aber nicht nur
fiir gute Argumente hinsichtlich Planung zu-
géanglich, sondern auch fiir Marketing und
Werbebotschaften — und dies womdglich
um einiges leichter. Moderator Boris Stamm
fragt deshalb zu Recht in die Runde: ,,Was
bringt das klassische Alleinstellungsmerkmal
fir den Vertrieb — ist es am Ende gar kauf-
entscheidend? Oder taugt es nur fiir die Bro-
schiire, weil der Grofiteil der Anwender diese
Sonderfunktionen iiberhaupt nicht braucht?*

Carsten Hoersch von Sesam sieht es zwie-
spéltig: ,,Der Nutzen von Alleinstellungs-
merkmalen ist schwer zu fassen. Denken
wir einerseits an die klassische Ausschrei-
bung, in der fiinf Anbieter das Geforderte
anbieten konnen. Hier kann bei der Pra-
sentation der eigenen Losung womdglich
ein Alleinstellungsmerkmal hilfreich sein.
Aber denken wir andererseits an die brei-
te Masse von Anlagen, dann bringen diese

Elektronische Sicherheitssysteme

e Zutrittskontrolle
¢ VdS-Schalteinrichtungen

¢ Tastatur-, RFID- und Biometrie-Leser

Sesam GmbH FinsterbachstraBe 1

86504 Merching
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Sonderfunktionen dem Kunden oft wenig,
denn was fiir einen Flughafen sinnvoll sein
kann, muss es fiir den Mittelstdndler noch
lange nicht sein.”

Axel Schmidt ergénzt: ,,Es gibt natiirlich
schon sinnvolle Alleinstellungsmerkmale,
die fiir die Unternehemen und fiir die Kun-
den niitzlich sind. Es kommt auf die Defi-
nition an, denn man kann beispiclsweise
auch sagen, man hat eines der breitesten
Produktportfolios — vom Schrankschloss
bis zum Vorhdngeschloss, von Mifare Clas-
sic bis Desfire oder Ahnliches. Der Kun-
de hat dann den Vorteil, dass er nicht zwei
verschiedene Systeme einsetzen muss. Es
gibt also Alleinstellungsmerkmale, die vor
allem bei groferen Anlagen zum Tragen
kommen.*

Mut zur Differenzierung

Einen weiteren Aspekt, den man unter Al-
leinstellungsmerkmal verbuchen kann, nennt
Jochen Becker: ,,Wir haben eine Manage-
mentsoftware entwickelt, die wir als Integra-
tionsplattform nutzen. Dort vereinen wir Ge-
werke wieVideoiiberwachung, Brandschutz,
Zutrittskontrolle gepaart mit einer leistungs-
fahigen Scripting- und Workflow-Engine.
Hierin sehen wir Wachstum und Potenzial,

sesam

H
X Zertifiziert nach
1S0 9002

www.sesam.de
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weil das ein Ansatz ist, mit dem man sich von den Markbeglei-
tern abheben kann.*

Fiir Thomas Maier ist das plausibel: ,,Man sieht, dass sich
in vielen Ausschreibungen in letzter Zeit Unternechmen durch-
setzen, die Managementsysteme haben, die leicht zu bedienen
sind. Meist sind das auch Firmen, die Projektmanagement be-
herrschen.”

Sven Déberitz erliutert seinen Ansatz zur Differenzierung:
,Wir haben es uns abgewdhnt, in jedem Preiskampf mitspielen zu
miissen. Wir konzentrieren uns lieber auf komplexe Losungen,
bei denen Schnittstellen zu anderen Systemen nachgefragt wer-
den; auf integrierte Losungen, die gewerkiibergreifend arbeiten.
Dazu haben wir liber die Jahre einen Baukasten aus Systemkom-
ponenten geschaffen. Damit kénnen wir auch Kundenwiinsche,
die zunichst einmal exotisch klingen, sehr gut und effizient an-
bieten. Es gibt am Ende ein stimmiges Gesamtsystem."

Jiirgen Schneider von NTP rét, nicht nur beim Auftreten am
Markt, sondern auch bei der Begrifflichkeit zur Differenzierung:
,.Mit den Alleinstellungsmerkmalen ist es so eine Sache, denn es
gibt objektive Merkmale und subjektiv empfundene Merkmale,
welche die Frage der Nachpriifbarkeit mit sich bringen. Wenn
ein Anbieter der Meinung ist, sein System ist das beste, mag das
ja subjektiv berechtigt sein, aber ob der Kunde den Nutzen fak-
tisch auch so empfindet, ist eine ganz andere Frage. Und man
muss auch sagen, dass proprietdre Alleinstellungsmerkmale in
einem sehr dicht besetzten Markt wie Deutschland bestenfalls
tempordr giiltig sind. Mitbewerber werden schnell nachziehen,
wenn sie Potenzial darin sehen.”

Kompetenzen und Positionen

Dennoch konnen sie niitzen, wie Christian Nagel findet: ,,Al-
leinstellungsmerkmale sind auch ein Hilfsmittel, die der Ver-
trieb gerne nutzt. Aber der Kunde stellt oft ganz andere Fragen:
Er will nicht wissen, wo das Alleinstellungsmerkmal liegt, son-
dern wo sich der Hersteller positioniert. Agiert er zukunftsori-
entiert und offen? Der Kunde mochte nicht mehr proprietér ge-
bunden sein und sich in eine Abhédngigkeit begeben, er mochte
Wahlfreiheit und Investitionsschutz.*

Robert Karolus von Interflex lenkt den Blick in eine &hnliche
Richtung: ,,Ich glaube, der Kunde fragt heute in erster Linie
nach Kernkompetenzen und nicht nach Alleinstellungsmerk-
malen. Er stellt sich die Frage, wo welches Unternehmen seine
Starken hat und ob er vielleicht noch einen Integrator hinzuzie-
hen muss. Das gleiche gilt auch fiir die Planer und Berater, die
ihre Kompetenzen unterschiedlich ausgebildet haben.

Man kann also dem Kunden im eigenen Interesse raten, sich
schlau zu machen, zu vergleichen und zu hinterfragen, welche
Anbieter was leisten und wo ihre Stirken und Schwéchen lie-
gen. Auch die Einbeziehung eines unabhédngigen Planers kann
sich rechnen, wenn man im Vorfeld die richtigen Préferenzen
setzt. Etwas Know-how in Sachen Projektmanagement und
Technik hat auch noch keinem Anwender geschadet. MG

_ . Artikel als PDF
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Standards und Zertifizierungen

Radkralle
oder Turbolader?

Standards und Zertifizierungen erhitzen regelmaRig die Gemuter
in der Sicherheitsbranche — die einen preisen sie als wertvolles
Instrument zur Orientierung und Qualitatskontrolle, die anderen
geifldeln sie als Kostentreiber und Innovationsbremse. Was also
dem einen der Turbolader fur den Markt ist dem anderen die

ungeliebte Radkralle am Wagen.

ie Diskussion wihrend des PRO-
D TECTOR Forums Zutrittskontrol-

le 2015 bemiiht sich, abseits die-
ses Schwarzweildenkens die wichtigen
Grautone herauszuarbeiten. Dabei sind
die Ansitze und Perspektiven von klas-
sischen Richtlinien wie VdS oder Normen
wie DIN/EN durchaus andere als die von
neueren Bestrebungen in Form von NFC,
SOAA, Onvif und Co.

Moderator Boris Stamm weist am zwei-
ten Tag noch einmal auf den bereits am Tag
zuvor thematisierten Bedeutungsschwund
der VdS-Richtinie hin und fragt eingangs:
,Ist die von einigen zum Quasi-Standard
erhobene VdS-Richtlinie heute in der Pra-
xis noch von Bedeutung? Oder taugt sie in
der Riickschau sogar als Negativbeispiel,
wie man es nicht machen sollte?*

Bernd Lesemann von Opertis ist in Sa-
chen Relevanz zuriickhaltend: ,Was die
Anforderungen an Zutrittsanlagen an-
geht, findet sich insbesondere der VdS
heute wenig bis gar nicht wieder. Man
liest den Verweis auf die Richtlinien zum
Einbruchschutz zwar selten noch in Aus-
schreibungen, aber ob diese in den Anla-
gen letztlich auch umgesetzt werden, ist
eine andere Frage. Und im Grunde taucht
der VdS nur noch in Verbindung mit Ein-
bruchmeldeanlagen auf.*

Dem stimmt Dietmar Vetten von GST
zu: ,,Bei uns spielt VdS bei Zutrittssyste-
men fast keine Rolle, auch nicht in Aus-
schreibungen, die wir auf dem Tisch
hatten. Bei der Planung von EMA wird zu-
mindest immer noch gefragt: Werden nach
VdS zugelassene Komponenten verbaut?
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Dabei wird aber nicht beriicksichtigt, ob
die komplette Anlage geméaf VdS errichtet
wird. Das mag auch daran liegen, dass die-
se Zertifizierung am Ende die Funktionali-
tit der Anlage bremsen wiirde.”

Voll in die Eisen?

Damit wurde schon ein viel bemiihtes Ge-
genargument in Bezug auf Standards ange-
sprochen: die Bremswirkung. Bernd Lese-
mann erklart: ,,Oft bilden Standards nicht
den aktuellen Stand der Technik ab, weil
sie schlichtweg veraltet sind. Ebenso geht
es den zertifizierten Gerdten: Sie werden
einmalig gepriift und attestiert, dann ist der
Stempel drauf, und das Produkt wird nie
wieder angeriihrt. Denn sonst hitte man er-
neut den hohen Aufwand der Neuvorstel-
lung und der Gerétezertifizierung. Das hie-
Be in der Praxis doppelten Aufwand an Zeit
und Geld — der Kunde weif3 dies zudem oft
nicht zu schitzen.*

Volker Kraiss von Kraiss Consult er-
ginzt: ,,Es ist doch so, dass der VdS seine
Richtlinien den jeweils giiltigen Normen
anpasst und teils individuell durchaus
sinnvoll ergénzt beziehungsweise abén-
dert. Dabei sollte nicht vergessen werden,
dass VdS-Richtlinien keine Normen sind
und nur in Einzelfillen wirklich verbind-
lich sind. Sie zu beriicksichtigen, kann in
Einzelfillen allerdings durchaus sinnvoll
und hilfreich sein.”

Kurz und knapp sind somit die we-
sentlichen Hemmnisse althergebrachter
Standards genannt: Sie sind meist schon
bei der Einfiihrung iiberholt, im weite-
ren Verlauf viel zu starr und in der Um-
setzung fir die Anbieter meist zu teuer,
um sie flaichendeckend auf ein Produkt-
portfolio anzuwenden. Doch davon unbe-
rithrt bleiben die positiven Aspekte, die

Aus meiner Sicht ist SOAA ein verniinftiger Ansatz und fihrt in die
richtige Richtung. Leider gibt es noch zu wenig SOAA-kompatible
Lésungen und Komponente. Ein echter Wettbewerb existiert noch
nicht. Aber wenn ich als Anwender heute eine Ausschreibung ma-
chen wiirde, wiirde ich SOAA als Alternative zu einer proprietaren

Lésung mit ausschreiben.

Volker Kraiss, Senior Consultant, Kraiss & Wilke Security Consult GmbH
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Standards verwirklichen sollen und auch
konnen, wenn sie von allen Seiten unter-
stiitzt und in den Markt getragen werden.
Im Wesentlichen sind dies Vergleichbar-
keit, Interoperabilitdt, Investitionsschutz,
Internationalisierung und Modernisie-
rung. Dies soll auch mit einigen neuen
Standards auf Gerite- und Protokollebene
erreicht werden. So beschiftigte sich der
Lowenanteil der Diskussion mit den recht
unterschiedlichen Standards NFC, SOAA
und Onvif sowie dem Echo, welches sie
bisher am Markt hervorrufen — oder auch
nicht.

Alles neu und besser?

Diese neuen Standards und Zertifizierungs-
ansdtze wollen es besser machen als der
VdS und mehr Relevanz in der Praxis er-
reichen. Doch haben sie das Zeug dazu?
Moderator Boris Stamm fiihlt den Teilneh-
mern auf den Zahn: ,,Wie sind Thre Erfah-
rung des vergangenen Jahres, wird NFC
von den Kunden und Partnern nachgefragt?
Wie sind die Reaktionen darauf?

Harald GilleBen von Gretsch-Unitas
muss differenzieren: ,,Nachfragen zu NFC
erhalte ich schon, aber bisher nur von mei-
nen Kollegen im AufBlendienst. Die moch-
ten gerne wissen, was es damit auf sich
hat. Aktuell kenne ich aber noch keinen
Kunden, der NFC als Technologie einset-
zen mochte. Zumindest kommt es nicht ex-
plizit zur Sprache, vielmehr fragt er nach
einer komfortablen Losung, wie man das
Handy als Medium nutzen kann. Dennoch
gibt es im Markt natiirlich eine gewisse Er-
wartungshaltung, weil das Thema iiberall
présent ist.

Polichronis Sidiropoulos von Assa Ab-
loy sieht die Anzeichen ebenfalls: ,Im
Markt herrscht derzeit eine gewisse

Trotz aller Standardisierungsbestrebungen braucht man in der
Praxis heute immer noch Schnittstellen, die oft kostspielig ge-
schaffen werden mussen. Vielleicht wird sich das klinftig andern,
weil sich SOAA und Onvif in der Breite durchsetzen. Aber im Mo-
ment tauchen meist noch Probleme auf, wenn man im Projekt bei-
spielsweise Online- und Offline-Komponenten zweier Hersteller
miteinander mischen will.

Dietmar Vetten, Vertrieb, GST Gesellschaft fiir Sicherheitstechnik mbH
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positive Unruhe, was das Thema NFC an-
geht — dies bestdtigt auch unsere Vertriebs-
mannschaft. Verstiarkt wird das Ganze
sicherlich auch dadurch, dass mittlerwei-
le mehr und mehr mobile Endgerite die
NFC-Technologie unterstiitzen. Dennoch
bedarf es noch einiges an Kldrung, spezi-
ell in Zusammenhang mit dem Geschifts-
modell — damit steht und féllt das Ganze.”

Volker Kraiss gibt sich ebenfalls zu-
ruckhaltend: ,Von Seiten unserer Kun-
den gab es im letzten Jahr keine einzige
wirklich ernsthafte Anfrage zu NFC. In
Verbindung mit den sicherheitskritischen
Geschéftsprozessen ist der Sicherheits-
standard der App-basierten Ldsungen
auch nicht ausreichend. Wirklich sichere
Losungen werden aus kommerziellen
Griinden leider noch nicht angeboten. Wir
warten noch darauf, dass eine neutrale
Stelle eine Studie zum Thema Sicherheit
von NFC durchfiihrt, in der vor allem die
Anwendbarkeit fiir die professionelle Zu-
trittskontrolle unter verschiedenen Blick-
winkeln beleuchtet wird.”

Hemmnisse im Markt

Doch wie Dietmar Vetten anmerkt, bedeu-
ten konkreten Nachfragen aus dem Markt
noch lange nicht, dass Projekte mit NFC
auch umgesetzt werden kdnnen: ,,Wir hat-
ten im letzten Jahr tatsdchlich drei An-
fragen, die ganz konkret NFC einsetzen
wollten. Bei ersten ging es um Bankbera-

grofles Institut in Deutschland, welches
gerne NFC-Vorreiter sein wollte. Wir ha-
ben mit zwei Herstellern gesprochen, die
dort die Zutrittskontrolle geliefert hatten,
und eine Projektgruppe gebildet. Doch das
Fazit war: Der Markt ist noch nicht so weit,
wir kénnen es nicht umsetzen.*

Hartmut Beckmann von Uhlmann & Za-
cher versucht daher, das Thema mobiler
Zutritt vom NFC-Standard zu lésen: ,,Das
Smartphone wird in naher Zukunft sicher-
lich noch starker zum Einsatz kommen. Ne-
ben NFC oder Bluetooth wird die steigende
Verbreitung mobiler Zutrittslosungen viel-
leicht auch mit dem Thema Cloud zusam-
menhingen. Vor allem, wenn ein Offnungs-
befehl aus groBerer Entfernung an die Tiir
gesendet werden soll. Hier kann die Ein-
bindung einer Cloud fiir die notwendige
Grundlage sorgen.”

Marco Pompili von Axis Communica-
tions siecht Abwehrverhalten auch auf Seiten
mancher Smartphone-Hersteller: ,,Ein Hin-
derungsgrund war bisher, dass Apple in sei-
nen Geriten kein NFC unterstiitzt hat. Nun
haben sie es zwar eingefiihrt, es ist jedoch

=] L8 Besuchen Sie uns: ter, die mit den Blackberrys per NFC Tiiren
g b mg‘grmﬁfﬁgg offnen sollten. Das Problem war jedoch,
= j:_ 01.-02.07.2015 dass die Gerdte NFC nicht unterstiitzten.

Dann hatten wir eine Anfrage von Nokia
und Microsoft, die in ihren Telefonen NFC
integriert haben. Auch hier sollte ein Pilot-
projekt in Sachen Zutritt gestartet werden,

Halle 4, Stand D04

Tel.: +49 89 68004-550
WWW.pCs.com

doch es gab erhebliche Schwierigkeiten mit
den Mobilfunk-Providern und dem sicheren

Zugang zur SIM-Karte. Das Dritte war ein
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nicht offen fiir andere Anwendungen au-
Ber der eigenen Bezahlfunktion. Das bringt
uns in der Zutrittskontrolle natiirlich nicht
weiter. Es konnte auch sein, dass Apple zu-
kiinftig ihre NFC-Funktionalitét flir Drit-
tanbieter Offnet. Des weiteren konnen
Smartphone-Anwendungen im Bereich Zu-
tritt auch mit Bluetooth realisiert werden®.

Fiir Harald GilleBen ist es unter ande-
rem eine Frage der Anwendung: ,,Ich sehe
das Szenario, mit dem Smartphone be-
quem die Tiir zu 6ffnen, eher im privaten
Bereich. Das ist der komplette Gegensatz
zu einer Zutrittskontrolle im Unterneh-
men, wo die Risiken ganz andere sind. Man
muss einfach Sicherheit und Komfort genau
abwigen.”

Nutzen von Harmonisierung

Einen anderen Ansatz verfolgt SOAA, das
sich auf die Vereinheitlichung der Kom-
munikation von Offline-Zutrittskomponen-
ten fokussiert hat. Hierfiir besteht eben-
falls Bedarf am Markt, findet Polichronis
Sidiropoulos: ,,Ich muss sagen, dass sich

PROTECTOR Special Zutrittskontrolle 2015

SOAA-Nachfragen mittlerweile héaufen.
Die Idee ist eben gut und entspricht ge-
nau unserer Philosophie als Hersteller. Die
grofiten Vorteile liegen ganz klar auf Kun-
den- und Betreiberseite. Aber auch die An-
bieter konnen im Hinblick auf die OEM-
Integration profitieren, indem sie sich von
proprietiren Losungen etwas weiter 10sen.
Insgesamt sorgt man dadurch fiir mehr
Flexibilitdt und schafft eine gewisse Ver-
gleichbarkeit auf dem Gebiet.

Hartmut Beckmann berichtet von ersten
Erfolgen: ,,Da wir den SOA A-Standard re-
lativ frith umgesetzt haben, sind heute be-
reits einige Installationen erfolgreich um-
gesetzt. Ein groBer Vorteil ist, dass das
Protokoll sehr umfangreich ist und aus
diesem Grund sogar grofe Anlagen um-
gesetzt werden konnen. Dass die Losung
funktioniert, wurde auf der letzten Securi-
ty live demonstriert. SOAA Ausweise, die
bei einem Hersteller am Stand program-
miert wurden, waren problemlos bei einem
anderen Hersteller einsetzbar.”

Die Perspektiven von SOAA seien auf-
grund seines recht umfangreichen Ansatzes

DIGITALES ZUTRITTSMANAGEMENT
IN GEBAUDESYSTEMEN

Smartintego —
die perfekte Losung
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Smartintego SchlieBzylinder, SmartHandle
und GatewayNode - die neue System-
integrations-Produktlinie von SimonsVoss.

Mit seinen leistungsfahigen Kommunikations-
protokollen lasst sich Smartintego nahtlos in
bestehende Leitsysteme fiir Gebaudesicherheit-
stechnik einbinden. Durch Autokonfiguration der
Systemkomponenten Uber den Smartintego Ma-
nager fallt der Integrationsaufwand im Vergleich
mit anderen Systemen deutlich geringer aus.
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.Seit 2014 gibt es
nun das Onvif-Profil
fir den Bereich Zu-
trittskontrolle und ich
bin mir sicher, dass
es den Markt stark
offnen  wird. Der
Hauptgrund, warum
Axis in diesen Bereich eingestiegen ist,
war dass sich Partner und Kunden be-
schwert haben, immer proprietéare Zu-
trittslésungen von einem Anbieter kau-
fen zu missen. Onvif schafft hier Abhilfe.
Wir haben schon Uber 25 Softwarepart-
ner gewinnen kénnen, die Integrationen
auf Onvif-Basis gemacht haben.”

Marco Pompili, Senior Business Development
Manager, Axis Communications GmbH

.Es geht im Kern um
Orientierung und Ver-
einfachung fir den
Anwender. Es soll
ja durchaus Projekte
geben, die internati-
onal aufgesetzt wer-
den, bei denen mul- 2
tinationale Unternehmen die Systeme
in ihren ortlichen Niederlassungen syn-
chronisieren und verknipfen wollen. Hier
kénnen Standards und zugehdorige Zertifi-
zierungen von grofRem Nutzen sein. Doch
gerade Letzteres fehlt meist, denn wo ist
die neutrale Zertifizierungsstelle, die un-
abhéangig abnimmt und die Anlagen mit
dem nétigen Prifsiegel versieht.”

Boris Stamm, Moderator des PROTECTOR-Forums
Zutrittskontrolle

prinzipiell nicht schlecht, wie auch Volker
Kraiss findet: ,,Die SOA A-Spezifikationen
decken von Haus aus den grofiten Teil der

erforderlichen Funktionen im Datenaus-
tausch zwischen elektronischen Schlief3-
komponenten, dem Ausweis und einem
Ausweisleser ab. Unter individueller Nut-
zung von Standardfunktionen kénnen auch
bedingt proprietire Losungen umgesetzt
werden. Da SOAA eine ,,offene Spezifika-
tion ist“, kann jeder Hersteller einer ZK-
Managementsoftware oder elektronischen
SchlieBkomponenten die SOA A-Spezifika-
tion anwenden. Anbieter von SOAA-kom-
Aus-
weisen und Ausweisleser haben natiirlich

patibler ZK-Managementsoftware,

deutliche Wettbewerbsvorteile. Bei den
Herstellern elektronischer SchlieSkompo-
nenten ist man da cher geteilter Meinung.
Fiir den Anwender er6ffnet sich auf jeden
Fall die Moglichkeit, bei der Beschaffung
elektronischer SchlieBkomponenten mittels
SOAA mehr Wettbewerb zu erzeugen.*
Harald GilleBen ist hier noch skeptisch:
,,Bei SOAA sehe ich, wie bei anderen Har-
monisierungsansétzen auch, das Problem
des Nutzens fiir die Hersteller. Ich erkenne
den Vorteil fiir den Anwender, sehe aber
momentan nicht viele Hersteller, die die-
sen Standard vorantreiben wollen.
Vielleicht muss man beharrlich blei-
ben und einen Standard langsam aufbau-
en und etablieren. Das zeigt auch das Bei-
spiel Onvif aus dem Videobereich, welches
anfangs beldchelt und kritisiert wurde, nun
aber quasi flichendeckend unterstiitzt wird.
Eben dieser Onvif-Standard ist kiirzlich
auf Zutrittsanlagen erweitert worden — mit
noch unklaren Ausgaben, aber viel Poten-
zial, wie Marco Pompili von Axis Commu-
nications findet: ,,Seit 2014 gibt es nun das
Onvif-Profil fiir den Bereich Zutrittskon-
trolle, und ich bin mir sicher, dass es den
Markt stark 6ffnen wird. Der Hauptgrund,

warum Axis in diesen Bereich eingestiegen
ist, war, dass sich Partner und Kunden be-
schwert haben, immer proprietére Zutritts-
l6sungen von einem Anbieter kaufen zu
miissen. Onvif schafft hier Abhilfe. Wir ha-
ben schon iiber 25 Softwarepartner gewin-
nen konnen, die Integrationen auf Onvif-
Basis gemacht haben. Den Kunden stehen
damit ganz neue Moglichkeiten offen, etwa
Software von Firma A, Controller von Fir-
ma B und Leser von Firma C in einer indi-
viduellen Komplettlosung zu verkniipfen.

Nicht mide werden

An Standards muss also etwas dran sein,
was das nachhaltige Interesse an ihnen
trotz aller Schwierigkeiten und Misserfolge
der Vergangenheit begriindet. Moderator
Boris Stamm fasst zusammen und fordert:
»Es geht im Kern um Orientierung und
Vereinfachung fiir den Anwender. Es soll
ja durchaus Projekte geben, die internatio-
nal aufgesetzt werden, bei denen multina-
tionale Unternehmen die Systeme in ihren
ortlichen Niederlassungen synchronisieren
und verkniipfen wollen. Hier koénnen Stan-
dards und zugehorige Zertifizierungen von
groflem Nutzen sein. Doch gerade Letzteres
fehlt meist, denn wo ist die neutrale Zerti-
fizierungsstelle, die unabhéngig abnimmt
und die Anlagen mit dem nétigen Priif-
siegel versieht.?*

Fir Volker Kraiss herrscht hier auch
Fehlanzeige: Wie bei Onfiv wird es vor-
erst auch bei SOAA keine Zertifizierung
geben. Sofern wirklich erforderlich, bleibt
es natiirlich jedem Auftraggeber iiberlas-
sen, eine unabhingige Priifstelle — zum
Beispiel den TUV — mit einer verbind-
lichen Zertifizierung zu beauftragen. Die
Anwendung der SOAA-Spezifikation ist
allerdings auch keine ,,Plug & Play* — Lo-
sung. Ein SOA A-Projekt muss hinsichtlich
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seiner Umsetzbarkeit und der nachhaltigen
Wirtschaftlichkeit individuell und unter
Beriicksichtigung vieler Faktoren neutral
gepriift und vorbereitet werden.”

Bernd Lesemann erginzt: ,,Es ist beim
Kunden auch noch nicht gang und gébe,
dass er elektronisches
SchlieBsystem abgenommen haben will,
Ein allgemeines Priifsiegel existiert in dem

sein gesamtes

Sinne also auch nicht.
Dennoch wire es individuell einzufor-
dern, wie Volker Kraiss nachreicht: ,.Es

ist ja jedem Auftraggeber unbenommen,
den TUV zu beauftragen, sein System un-
abhingig zu priifen. Das dauert dann eine
gewisse Zeit und kostet einen bestimmten
Betrag, aber am Ende bekommt der Betrei-
ber ein Zertifikat fiir genau seine Anlage.

Das sei in anderen Bereichen viel {ib-
licher als in der Zutrittskontrolle, weif3
Dietmar Vetten: ,,.Bei Gasloschanlagen
lasst man die Systeme wesentliche hdufiger
vom TUV begutachten, weil hier auch die
Gefahr grofer ist. Das machen sogar viele

- ™ T
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Auftraggeber von sich aus, weil sie sicher-
gehen wollen, dass alles ordnungsgemal
installiert wurde.”

Es zeigt sich, dass das reine Entwerfen
eines Standards und sein Niederschreiben
als Spezifikation bei weitem nicht ausrei-
chen, um ihm zum Durchbruch zu verhel-
fen. Man muss vor allem geniigend An-
bieter gewinnen, die ihn unterstiitzen und
implementieren. Denn der Erfolg eines
Standards steht und féllt mit der Akzep-
tanz im Markt und mit dem Nutzen, den er
nachweislich bringt — das beinhaltet auch
eine Nachpriifbarkeit durch Dritte. Letzt-
lich miissen Anwender Standards einfor-
dern und bereit sein, mit Pilotprojekten
damit die Verbreitung
Fahrt aufnehmen kann. So bleibt es span-
nend zu beobachten, welche Rolle NFC,
SOAA und Onvif im Zutrittssektor kiinf-
tig spielen werden. MG

voranzugehen,

]

e Artikel als PDF

A~

www.sicherheit.info
Webcode: 1137668

Gluiz

since 1863

PROTECTOR Special Zutrittskontrolle 2015

FORUM

31



FORUM

10

Zutrittskontrolle

v

vy

-
Y

|

Teilnehmer am ersten Tag des PROTECTOR Forums Zutrittskontrolle 2015.
Sitzend von links: Manfred Golfes, Gerhard Haas, Volker Kunz, Jochen Becker, Axel Schmidt.

Stehend von links: Jirgen Schneider, Wilfried Joswig, Robert Karolus, Christian Nagel, Moderator Boris Stamm,
Kester Peter Brands, Chefredakteur Andreas Albrecht, Albrecht Kimmich, Thomas Weber, Carsten Hoersch, Sven

Déberitz, Thomas Maier.

Wegweiser im Produktedschungel

Betreiber im Dickicht

Anwender, die ein neues Zutrittssystem planen oder ein altes
aufristen mdchten, sehen sich heute einer nie dagewesenen
Falle an Technologien und Produkten gegenudber. |hr Wunsch
ist klar: Das perfekte System flr die eigenen Anforderungen

finden. Doch der Weg dahin ist nicht selten verschlungen und
steinig, da es an Orientierung im Produktedschungel fehlt.

as PROTECTOR Forum Zutritts-
kontrolle 2015 eroffnet mit einer

Bestandsaufnahme, welche Weg-
weiser und Orientierungshilfen es am
Markt gibt, und wie sie sich zum Wohle
der Anwender nutzen lassen. Dabei zeich-
net sich schon zu Beginn der Diskussion
eines klar ab: Einstmals bedeutende Stan-
dards und viel zitierte Richtlinien entpup-
pen sich heute bestenfalls als ausgetretene
Pfade durchs Technikdickicht. Moderator
Boris Stamm formuliert es provokant:
,,Es gibt nach wie vor ein Druckstiick des
VdS, in dem manche Planer friiher ihre
heimliche Bibel sahen — die Richtlinie
2367 zur Planung von Zutrittskontrollan-
lagen. Aber heute fragt man sich schon:
Welcher Hahn kridht noch danach? Findet

man diese Richtlinie noch in Ausschrei-
bungen? Fordern sie die Kunden ein oder
ist sie langst tot?*

Viel Widerspruch gibt es indes nicht. So
erklart Thomas Weber von Simonsvoss:
,,Diese VdS-Richtlinie ist hinsichtlich der
vorgegebenen technischen Anwendung
veraltet. Vieles vom dem, was heute gefor-
dert wird, findet sich darin tiberhaupt nicht
wieder. Nehmen wir einmal die starken
Trends in Richtung IP-Technik und Ether-
net-Verbindungen. Das wird kiinftig auch
von den Endkunden klar bevorzugt wer-
den* Ahnlich sieht es Gerhard Haas von
PHG: ,,Die Richtlinie des VdS ist mit Si-
cherheit nicht schlecht als Anhaltspunkt,
aber in der Praxis hatte sie schon frither
nur wenig Bedeutung — heute ist die Re-

levanz auf nahezu Null gesunken.“ Und
Sven Déberitz von Intrakey erginzt: ,,Ver-
einzelt kommt es vor, dass man Verweise
auf den VdS in Ausschreibungen findet.
Aber ich kann nicht sagen, dass Kunden
direkt danach fragen, das kommt so gut
wie nie vor.

Schleichender
Bedeutungsverlust

Die Griinde, warum sich die Richtlinien des
VdS in der Praxis nicht behaupten kénnen,
scheinen vielfiltig. Carsten Hoersch von Se-
sam skizziert seine Ansicht in Bezug auf Er-
richter: ,,Wir verkaufen groftenteils tiber Er-
richter-Partner, von denen wir damals auch
einige fiir die Idee der VdS-Zertifizierung
gewinnen konnten. Diese haben dann die
Systemzulassung gemacht und sind zerti-
fizierte Errichter fiir Zutrittkontrollanlagen
geworden. Doch die Nachfrage und Not-
wendigkeit auf Kundenseite war derart ge-
ring, dass das Anerkennungsverfahren fiir
Errichter mittlerweile wieder ausgelaufen
ist. Es gibt also keine zertifizierten Errichter
mehr — Geréte und Systeme aber schon.*

PROTECTOR Special Zutrittskontrolle 2015
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Robert Karolus von Interflex fasst die
Entwicklung folgendermallen zusammen:
»Frither war die Forderung nach VdS-Zer-
tifizierungen sicherlich ein Trend gerade in
Ausschreibungen im 6ffentlichen Bereich.
Da gab es auch noch mehr Gerite, die vom
VdS zertifiziert waren. Heute wird es nicht
mehr so oft von den Unternehmen gefor-
dert. Der finanzielle Aufwand einer Zerti-
fizierung ist im Ubrigen fiir die Hersteller
nicht unerheblich.”

. Es gibt nach wie vor ein Druckstlck des VdS, in dem manche Planer Trotz des guten Ansatzes des einstigen
friher ihre heimliche Bibel sahen — die Richtlinie 2367 zur Planung Verbandes der Sachversicherer sind die
von Zutrittskontrollanlagen. Aber heute fragt man sich schon: Wel-
cher Hahn kraht noch danach? Findet man diese Richtlinie noch in
Ausschreibungen, fordern sie die Kunden ein oder ist sie langst tot?”

Boris Stamm, Moderator des PROTECTOR Forums Zutrittskontrolle

Schwierigkeiten seiner Zertifizierungen
teilweise ,,hausgemacht®, wie auch Carsten
Hoersch erginzt: ,,Kurz und knapp formu-
liert, ist der VdS mit seiner Zertifizierung
daran gescheitert, dass kaum ein Versiche-
rer diese Anlagen liberhaupt eingefordert
hat“ Das liegt in der Natur der Sache, fin-
det Kester Brands von Tyco: ,,VdS ist im
Bereich der Einbruchmeldeanlagen Pflicht.

. Es grenzt manchmal an Schizophrenie, wenn Ausschreibungen nicht
nur das erste Mal aufgehoben werden, weil zu wenige Bieter da wa-
ren, sondern dann sogar noch ein zweites Mal aufgehoben werden
mussen. Der Grund ist nicht selten, dass gleichzeitig verschiedenste
Normen und Richtlinien erflillt werden sollten, nicht nur BSI und VdS.
Man muss hier realistisch sein und Kompromisse eingehen, ansons-
ten kriegt man nicht genligend Angebote und kann nicht verniinftig chende Rabatte und stellen diese Forde-
vergleichen.” o rungen auf. Doch bei der Zutrittskontrol-
Axel Schmidt, Geschéftsfiihrer, Salto Systems GmbH le ist es keine Pflicht, und es werden auch

keine Rabatte gegeben oder es fehlen die

Die Versicherer gewédhren auch entspre-

Die kleinmittelgrolde Zutrittskontrolle

SCALA, die schliissellose Zutrittskontrolle, beliebig erweiterbar und eignet sich fir
passteinfachimmer: Von der Einzeltiir biszur  private, gewerbliche und 6ffentliche Objekte
Absicherung mehrerer Tiiren. SCALA ist jeder GrolRe. www.assaabloy.de/scala

ASSA ABLOY, the global leader

SCAI.A - die frEi Skalierba re ZUtI‘ittSkOﬂtl‘O"E. in door opening solutions
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.Diese VdS-Richtlinie
ist hinsichtlich der
vorgegebenen  tech-
nischen  Anwendung
veraltet. Vieles vom
dem, was heute ge-
fordert wird, findet
sich darin Uberhaupt
nicht wieder. Nehmen wir einmal die
starken Trends in Richtung IP-Technik
und Ethernet-Verbindungen. Das wird
kiinftig auch von den Endkunden klar
bevorzugt werden.”

Thomas Weber, Corporate Vice President

Product Management, Simonsvoss Technolgies
GmbH

.Wie oft einem heute
noch die Forderung
nach einer VdS-Zer-
tifizierung begegnet,
hangt stark davon ab,
mit wem man es auf
Kundenseite zu tun- ﬁ-
hat. Manchmal sitzt

dort ein Fachplaner, der die VdS-Richt-
linie nach wie vor als Grundvorausset-
zung sieht und die Klasse C als Aus-
schlusskriterium far Ausschreibungen
verwendet. Damit nimmt er an, alle we-
sentlichen Anforderungen abgeprift zu
haben. Tatsachlich ist durch gestiegene
Anforderungen speziell im Bereich der
Konformitat zu Unternehmensprozes-
sen die Auswahl eines geeigneten
Systems aufderordentlich komplex ge-
worden, deutlich vielschichtiger, als es
die VdS 2358 aktuell vorsieht, und ein
solch pauschales Vorgehen ist weder
clever noch zeitgemaf.”

Jochen Becker, Leiter Business Development &
Product Management, Primion Technology AG

entscheidenden Anreize. “ Hinzu kommt,
dass die VdS-Richtlinie stark auf die einst-
mals sehr proprietdre Welt der Zutrittskon-
trolle Bezug nimmt. Die Anbieter verlassen
diese jedoch zunehmend und setzen auf
offenere und interoperable Systeme.

Vielfaltige Verschiebungen

Daraus resultiert eine Art Verschiebung in
der Bedeutung von Zertifizierungs- und Re-
gelungsinstanzen. Zusammen mit der Ver-
anderung der Technik wandelt sich auch die
Zertifizierungskompetenz. So ist logischer-
weise nicht mehr der VdS das Maf der Din-
ge, sondern eher das BSI (Bundesamt fiir
Sicherheit in der Informationstechnik), das
starker auf I'T-Standards setzt. Auch Com-
mon Criteria spielen je nach Anlagengrofie
und Internationalitét des Kunden verstarkt
eine Rolle.

Jiirgen Schneider von NTP gibt zu be-
denken: ,Heute geht es in allen Sicher-
heitsbereichen stark in Richtung IT-Stan-
dards. Moderne Sicherheitsgewerke sind
heute sehr eng verkniipft mit der IT-Welt.
Man muss also auch die Sicherheit aus die-
ser Perspektive sehen und sich fragen: Wie
kann man erreichen, dass eine Gefahren-
meldeanlage oder Zutrittskontrollsystem
im Firmennetzwerk sicher verankert ist?
Wenn es um die objektive Bewertung von
End-to-end-Security geht, ist naturgemal
das BSI eine wichtige Anlaufstelle.”

Das bestitigt Robert Karolus: ,,Das
Schlagwort BSI kommt heute immer wie-
der in Ausschreibungen vor, vor allem in

Verbindung mit der Sicherheit von Karten.
Hier legen die Unternehmen groflen Wert
darauf, dass die Medien von einer unab-
héngigen Stelle zertifiziert wurden. Wenn
sie also eine neue Technologie selektieren,
soll diese die Common Criteria 4 erfiillen,
damit sie die ndchsten Jahre nicht gehackt
werden kann. Es geht hier auch um Inves-
titionsschutz.

Dem Trend zugute kommt auch die In-
ternationalitédt, wie Volker Kunz von HID
Global anmerkt: ,,Das BSI hat in Verbin-
dung mit Common Criteria auch nicht nur
eine rein deutsche Bedeutung wie der VdS,
sondern mindestens eine europaweite.
Viele Unternehmen agieren heute global,
und demnach richten sie sich mehr nach
internationalen Standards.”

Stichwort Realitatsbezug

Ein Grundproblem von Richtlinien und
Normen ist seit jeher, dass sie einen mehr
oder weniger theoretischen Sollzustand be-
schreiben, der in der Praxis nur in Ausnah-
mefillen in Perfektion zu erreichen sein
wird. So muss sich jede normative Instanz
oder Zertifizierungsstelle fragen, wie praxis-
tauglich ihre Anforderungen sind und was
einer flichendeckenden Umsetzung mogli-
cherweise entgegensteht.

So kritisiert Manfred Golfels von PCS
Systemtechnik: ,,Ich habe den Eindruck,
dass die Richtlinien des BSI insgesamt
recht praxisfern sind. Es wurden zwar ein
paar Aspekte aufgenommen, die darauf
abzielen, Systeme besonders sicher zu ma-
chen, aber sonst vernachldssigt man vieles,
was der Anwender wirklich braucht. Denn
ich kenne keinen Anwender, der die hun-
dertprozentige Sicherheit bendtigt und die-
se auch bezahlen mdchte. Vieles in diesem
Regelwerk mag technisch mdglich sein,
geht aber an dem, was am Markt bendtigt
wird, vorbei.”
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Auch Kester Brands plddiert fiir mehr
Realismus angesichts manch haarstréu-
bender Umsetzung von Systemen: ,Wir
treiben die Diskussion mit dem Verweis auf

das BSI auf die Spitze. Man muss aber das
Gesamtbild betrachten. Der verschliisselte
Leser und die hochsicheren Karten sind nur
einzelne Bestandteile einer Losung. Wenn
man aber den Leser zur Absicherung einer
Hochsicherheitstiir in eine Gipskartonwand
setzt, eriibrigt sich jede Verschliisselung.
Wie man es dreht und wendet: Das Gesamt-

konzept, die Losung und Umsetzung beim

Kunden muss stimmig sein, sonst braucht
man nicht iiber Hochsicherheit im Sinne
von BSI oder VdS zu reden.

Thomas Weber meint: ,,Nach meinem
Kenntnisstand ist es so, dass sich das BSI
hauptséchlich als das IT-Unternehmen des
Bundes sieht. Dort beschéftigt man sich lo-
gischerweise mit Netzwerktechnologie und
allem, was mit Datensicherheit zu tun hat.
Gefdhrdungen, die in die Common Criteria
hineinreichen, sind aber nicht primér The-
ma des BSI. Hier kann man sich aber zum
Beispiel vom TUV IT Nord entsprechend

Zutrittskontrolle

,Flr uns als Leser-Her-
steller besteht eigentlich
fast keine Nachfrage nach
VdS. Wir entwickeln und
produzieren letztlich das,
was der Markt nachfragt.
Und meiner Meinung nach
ist es auch viel wichtiger,
ein sicheres Kartenverfahren und eine ver-
schlisselte Kommunikation zu verwenden,
statt auf eine VdS-Richtlinie zu setzen, die
diesen Aspekt so gut wie gar nicht abdeckt.”

Gerhard Haas, Bereichsleiter Datentechnik,
PHG Peter Hengstler GmbH + Co. KG

zertifizieren lassen. Denn es niitzt ja nichts,
ein technisch hochsicheres System zu ha-
ben, wenn jemand abends immer wieder die
Kellertiir zum Liiften offen ldsst.”

Gepriufte Sicherheit?

Damit wird klar: Niedergeschriebene Nor-
men und Richtlinien sind wichtig. Doch
ebenso wichtig ist deren praktische Anwen-
dung und Priifung. Hier mangelt es noch
an Konsequenz, wie auch Moderator Bo-
ris Stamm findet: ,,Die Kernfrage bei allen

FORUM
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Richtlinien lautet doch: Wer iiberpriift die
Anwendung? Miissten sich nun BHE und
V1S mit dem BSI und dem VdS zusammen-
tun und etwas erarbeiten, das der TUV vor
Ort individuell priift?*

Ein Teil davon ist — ohne Wertung des
Realitdtsbezugs — ja schon moglich, wie
Jiirgen Schneider anmerkt: ,,Der TUV IT
und andere zugelassene européische Priif-
stellen bieten solche Priifungen an und
beschiftigen sich intensiv mit den Zerti-
fizierungen. Fiir einige grofle Telekommu-
nikationsunternehmen wurden dort auch
die Zertifizierungspriifungen nach Com-
mon Criteria evaluiert. Das BSI bestitigt
dies abschlieBend und verdffentlicht die
Zertifizierungen.”

Diese Zertifizierungen sind momentan
aber noch selten und betreffen eher grofe
Konzerne mit speziellen Anforderungen.
Fir den Massenmarkt fehlt es noch an
einem angepassten Geschaftsmodell bezie-
hungsweise den entsprechend hohen Zah-
len an Zertifizierungen, meint auch Axel
Schmidt von Salto Systems: ,,Ich hdtte gar
nichts gegen einen unabhingigen Zertifi-
zierer. Aber man sollte immer bedenken,
dass auch Zertifizierer Unternehmen sind,
die wirtschaftlich arbeiten miissen. Voraus-
setzung ist, dass man dort ein Business-
modell hinter der Zertifizierung von Zu-
trittssystemen sicht und sich geniigend Be-
treiber dazu bereit erkldren, diese durchzu-
fiihren.”

Wiinschenswert wire dies auch aus Kun-
densicht, wie Christian Nagel von Nedap
findet: ,,Der Kunde braucht Anhaltspunkte
fiir die Entscheidung und wiinscht sich Ge-
wissheit, dass sein System den Anforderun-
gen entspricht. Und dazu miisste man am
besten unabhingige Instanzen einbinden,
um die Vergleichbarkeit zu erreichen, die
der Kunde will.“

Rahmen und Augenmalf}

Anhaltspunkte fiir den Anwender sind si-
cher dringend nétig. Noch stammen diese
in der Praxis aus verschiedenen Richtungen
—sei es von aktuellen oder nicht mehr ganz
aktuellen Richtlinien, von unabhingigen
Planern und Beratern und natiirlich auch
von Herstellern, die oft starke Prisenz beim
Kunden zeigen.

Thomas Maier vom SOAA-Gremium
skizziert es folgendermalien: ,,Eine even-
tuelle Problematik — nicht nur was Sicher-
heit betrifft — richtet sich beim Endkunden
auch nach der Beratung und der Frage, wer

.Normen und Standards sind Anhaltspunkte fiir den Anwender, aber
dieser muss sie auch einfordern. Denn viele Hersteller flrchten, dass
gemeinsame Standards ihre Produkte am Ende austauschbar machen
und proprietare Alleinstellungsmerkmale verschwinden lassen. Wenn
das Bedurfnis am Markt grof? genug ist und die Anwender Interopera-
bilitat einfordern, kénnen sich Standards durchsetzen — vorausgesetzt,
sie sind technologisch machbar.”

Jurgen Schneider, Nedap Technology Partner [nTp] for Security Management GmbH

.Ich habe den Eindruck, dass die Richtlinien des BSI insgesamt etwas
praxisfern sind. Es wurden zwar ein paar Aspekte aufgenommen, die
darauf abzielen, Systeme besonders sicher zu machen, aber sonst
vernachlassigt man vieles, was der Anwender wirklich braucht. Denn
ich kenne keinen Anwender, der die hundertprozentige Sicherheit be-
notigt und diese auch bezahlen mochte. Vieles in diesem Regelwerk
mag technisch maoglich sein, geht aber an dem, was am Markt bené-
tigt wird, vorbei.”

Manfred Golfes, Senior Produktmanager, PCS Systemtechnik GmbH

. Wir verkaufen grof3tenteils Uber Errichter-Partner, von denen wir damals
auch einige fur die Idee der VdS-Zertifizierung gewinnen konnten. Diese
haben dann die Systemzulassung gemacht und sind zertifizierte Errichter
fur Zutrittkontrollanlagen geworden. Doch die Nachfrage und Notwendig-
keit auf Kundenseite war derart gering, dass das Anerkennungsverfahren
flr Errichter mittlerweile wieder ausgelaufen ist. Es gibt also keine zertifi-
zierten Errichter mehr — Gerate und Systeme aber schon.”

Carsten Hoersch, Geschaftsfihrer, Sesam Elektronische Sicherheitssysteme GmbH

. Wir treiben die Diskussion mit dem Verweis auf das BSI| auf die
Spitze. Man muss aber das Gesamtbild betrachten. Der verschlisselte
Leser und die hochsicheren Karten sind nur einzelne Bestandteile einer
Lésung. Wenn man aber den Leser zur Absicherung einer Hochsicher-
heitstlr in eine Gipskartonwand setzt, erlibrigt sich jede Verschlisse-
lung. Wie man es dreht und wendet: Das Gesamtkonzept, die Losung
und Umsetzung beim Kunden muss stimmig sein, sonst braucht man
nicht Gber Hochsicherheit im Sinne von BSI oder VdS zu reden.”

Kester Peter Brands, Regional Manager Western Europe, Tyco Security Products

diese durchfiihrt. Sehr hiufig sind das Lie-
feranten, die vor Ort beraten. Doch wie tun
sie das? Vermutlich nicht immer ganz ob-
jektiv und auch nicht umfassend im Sinne
der IT. Dabei sollte der Fokus der An-
wender auf der IT liegen, weil sich hier
und heute die Sicherheit eines Firmenaus-
weises entscheidet. Hier muss noch Auf-
kliarungsarbeit geleistet werden.*

Jochen Becker von Primion Techno-
logy pflichtet bei: ,,Wir benétigen in je-
dem Fall eine anerkannte Referenz,
auf welche man sich als Anbieter oder
Anwender beziehen kann. Oftmals ist die
Situation in Unternehmen so, dass ein Mit-

arbeiter zum Projektmanager fiir die Aus-

wahl und Einfiihrung eines neuen Si-
cherheitssystems bestimmt wird. Dieser
Mitarbeiter hat vielleicht keine ausrei-
chende Erfahrung mit entsprechenden Sys-
temen und muss sich auf einem Markt mit
vielen Anbietern zurecht finden. Daher ist
es auch gut, dass es Regelwerke wie VdS-
oder BSI-Richtlinien gibt, die gewisse
Grundlagen vorgeben.”

Realistisch ausschreiben

Nicht selten miinden die Uberlegungen
zu einem neuen Zutrittssystem in einer
mehr oder weniger realistischen Ausschrei-
bung, mit der sich dann die Lieferanten und
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Errichter konfrontiert sehen. Hier gibt es
klaren Optimierungsbedarf, wie Wilfried
Joswig vom Verband fiir Sicherheitstechnik
(VIS) weil: ,,Mein personlicher Eindruck
ist, dass im Moment Planung und Ausschrei-
bung eher iiber Leistungsmerkmale von
Technik getrieben werden als iiber Anforde-
rungen von Richtlinien. Das ist ein abstruser
Ansatz, denn ich bin nach wie vor der Mei-
nung, dass man die Bediirfnisse der Nutzer
ermitteln und dann daraus ableiten muss,
welche Technik zum Einsatz kommt. Alles
andere fiihrt hdufig dazu, dass der Kunde am
Ende unzufrieden ist. Denn Richtlinien sind
auch nicht immer auf die Gebrauchlichkeit
von Systemen ausgerichtet, sondern eher
hinsichtlich Verfugbarkeit und Stabilitat.

Albrecht Kimmich von Kaba erginzt:
,Vor allem beim Thema VdS und Aus-
schreibungen gab es immer wieder Kon-
fliktpotenzial. Es wurden in der Vergan-
genheit 6fter Ausschreibungen ins Leben
gerufen, bei denen man alles 200 Prozent
richtig machen wollte und sdmtliche Nor-
men aufgelistet hat, die zur Hand waren.
Das ist absolut kontraproduktiv. Wir ha-
ben selbst auch nie die VdS-Zertifizie-
rung in elektronischer Zutrittskontrolle
durchlaufen, und wir haben dadurch kein
Projekt verloren.”

Axel Schmidt berichtet ebenfalls von
solchen Problemen bei Ausschreibungen:
,»Es grenzt manchmal an Schizophre-
nie, wenn Ausschreibungen nicht nur das

Zutrittskontrolle

erste Mal aufgehoben werden, weil zu we-
nige Bieter da waren, sondern dann sogar
noch ein zweites Mal aufgehoben wer-
den miissen. Der Grund ist nicht selten,
dass gleichzeitig verschiedenste Normen
und Richtlinien erfiillt werden sollten,
nicht nur BSI und VdS. Man muss hier
realistisch sein und Kompromisse ein-
gehen, ansonsten kriegt man nicht genii-
gend Angebote und kann nicht verniinftig
vergleichen.”

Man kann sich also weder blind auf
Richtlinien verlassen noch auf die Be-
ratung der Lieferanten. Die Anwender —
und ihre eigenen Experten auch in Sachen
IT — sitzen mit im Boot und sind fiir die
nachhaltige Sicherheit und die Zuverlds-
sigkeit der Systeme selbst mit verantwort-
lich. Alle Beteiligten sollten daran mit-
wirken, ihr Wissen zu vergrofiern und die
Qualitdt der installierten Anlagen hoch
zu halten. MG
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“Ein Sicherheits-
system kostet nur
Geld.”

Dass ist, was wir oft horen. Bis wir

gemeinsam mit dem Kunden einen
genaueren Blick auf seine Prozesse
werfen. Und dann entdeckt er, dass

FORUM

unsere Workflow-L6sung seine

Verwaltungsprozesse drastisch
vereinfacht. Und wenn er hort, dass er
seine bestehende Hardware behalten
kann, wird es richtig interessant...

Vielleicht konnen wir auch
Ihnen helfen?

Entdecken Sie unsere Losungen auf
www.nedapsecurity.com/de
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