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FOUR SAFETY

UND SECURITY

SICHERHEIT IN KRANKENHAUSERN

Freie Fahrt fiir ,Christoph 7"

Modernste Zutrittssteuerung fiir das Evangelische Krankenhaus Miilheim

Das Evangelische Krankenhaus Miilheim an der Ruhr geht zuriick auf die Ini-

tiative eines evangelischen Pfarrers Mitte des 19. Jahrhunderts. Heute gehort

es zur Dachgesellschaft Ategris, die mehrere Krankenhauser in Miilheim und
Oberhausen betreibt. Mit seinen 602 Betten und rund 1.250 Mitarbeitern ist

es gleichzeitig akademisches Lehrkrankenhaus der Universitat Diisseldorf.

Die von GST Gesellschaft fiir Sicherheitstechnik betreute Klinik arbeitet mit

dem Sicherheitsmanagementsystem Aeos von Nedap und dem Offline-

SchlieBsystem von Salto.

Wenn das Notfallteam ,Christoph 7“— dieser
interne Name ist dem Rettungshubschrauber
des Bundesinnenministeriums entlehnt — einen
im eigenen Haus gemeldeten Notfall, etwa ei-
nen Herzinfarkt oder einen Schlaganfall zu be-
handeln hat, ist keine Zeit zu verlieren: Es geht
im Zweifel um ein Menschenleben. Es zu retten
erfordert absolute Prioritat und freie Bahn — dar-
auf muss das Zutrittsmanagementsystem vorbe-
reitet sein. Deshalb hat das Team seine eigene
. Christoph-7"-Karte: Sie erméglicht durch das
Vorhalten an einem x-beliebigen Onlinekartenle-
ser die Einleitung einer Aufzugvorrangsteuerung.
Der speziell fiir die Notfallmannschaft reservierte
Aufzug wird auf der entsprechenden Etage be-
reitgestellt. Erst nach Vorhalten der Christoph-
7-Karte im Aufzug wird die Vorrangfahrt in die
entsprechende Etage eingeleitet. Eine Wieder-
freigabe des Aufzuges fiir den Normalbetrieb er-
folgt wiederum iiber das Team per Karte.

Das ist eines von vielen Einzelmerkmalen,
die das neue Zutrittssystem fiir das Evangelische
Krankenhaus Miilheim leistet. Realisiert hat das
System die ebenfalls in Miilheim ansassige Firma
GST Gesellschaft fiir Sicherheitstechnik — und
zwar mit dem Sicherheits- und Zutrittsmanage-
mentsystem Aeos von Nedap sowie mit elektro-
nischen SchlieBsystemen von Salto.

Weichen fiir Flexibilitat gestellt

Grundlage ist eine Investitionsentscheidung aus
dem Jahre 2008. Damals hat das Krankenhaus in
einem Migrationsprozess von dem damals {iberhol-
ten Altsystem auf Nedap Aeos gewechselt. Diese
umfassende auf IP-, Web, Java und Linux basieren-

de Software managt samtliche Sicherheitsanforde-
rungen eines oder mehrerer Gebaude: Neben der
Zutrittssteuerung umfasst dies das Identitats- und
Berechtigungsmanagement, das IP-Videomanage-
ment und die Einbruchmeldung. Dazu kommen,
die Uberwachung und das Reporting mit einer
webbasierten Alarmverwaltung iber eine webba-
sierte, betriebssystemunabhangige Oberflache.

In das Security-Management-System Aeos
wurde das Salto Offline-System voll integriert
und erméglicht so eine homogene Administrati-
on aller Komponenten, Personen und Funktionen.
Somit werden alle Onlinetiiren und Onlinefunkti-
onen, das -Zugangstiiren, die Offline-SchlieBsys-
tem, Zimmertiiren, -Patientenschranke und -Con-
tainer, Mitarbeiterspinte einschlieBlich mobiler
Pflege- und Essenswagen gemanagt.

Die Erstellung der beriihrungslosen Ausweise
lauft direkt iber die Aeos-Software inklusive Fo-
toerstellung per Mausklick. Firr jeden Datensatz
lasst sich per Kartendrucker ein Dienstausweis
ausdrucken und mit den entsprechenden Berech-
tigungen im System versehen.

Personen statt ID-Trager

Ein besonderer Vorteil von Aeos liegt darin, dass
das System nicht von ID-Trdgern ausgeht, son-
dern von Personen. Der Unterschied macht sich
etwa dann bemerkbar, wenn ein Ausweis verlo-
ren geht. Dann muss im System nicht gleich der
ganze Mitarbeiterdatensatz neu erstellt werden,
weil nur eine einzige Identifikationsnummer der
betreffenden Person fehlt. ,Dieses Kriterium
kann bei der Auswahl der Systeme kriegsent-
scheidend sein, vor allem dann, wenn es mehrere

Nedap Aeos ist eine umfassende auf IP-,
Web, Java und Linux basierende Software, die
samtliche Sicherheitsanforderungen eines oder
mehrerer Gebaude managt

Standorte gibt, bei denen sich die ID-Merkmale
unterscheiden missen”, wie Dietmar Vetten von
GST betont. Diese Tatsache ermdglicht auch die
Ausgabe von mehreren Identifikationsmerkmal-
tragern pro Person. Einige Personengruppen ha-
ben zum Beispiel zwei Dienstausweise oder zwei
ID-Merkmale auf einer Karte, welche in verschie-
denen Krankenhausern Giiltigkeit haben.

Die Karten ersetzen die friiher hier gebrauchli-
chen Schlisselbiinde. Sie o6ffnen nicht nur Tiiren
und Schranke — auch den Aufzug kann man damit
steuern. Inzwischen gibt es auch Weitbereichs-
leser vor dem Aufziigen: Diese erkennen, wenn
ein Bett in die Bewegungszone des Aufzugs ge-
schoben wird und ermdglicht eine Vorrangfahrt.
Die Berechtigung lasst sich sogar soweit differen-
zieren, dass ein Mitarbeiter nur zusammen mit
einem Bett bewirkt, dass der Aufzug ihm fiir eine
Vorrangfahrt zur Verfiigung steht — kommt er al-
leine, also ohne Bett, wird er behandelt wie alle
anderen Aufzugbenutzer auch.

Stabile Mechanik — hochflexible
Funktionalitat

Insgesamt managt Aeos 1.580 Offline-SchlieB-
systeme. Dass die Wahl hierbei auf Salto fiel, ver-
dankt sich zum einen einer Reihe von praktischen
Belastungstests auf verschiedenen Stationen im
Krankenhaus, bei denen sich der Beschlag sowie
auch die Zylinder des Herstellers als besonders
stabiles mechanisches System gegeniiber anderen
Systemen der Mitbewerber durchgesetzt haben.
Des Weiteren hat zurzeit kein anderer Her-
steller eine so groBe Produktvielfalt, so Dietmar
Vetten: ,Vom Glastiirbeschlag Gber Panik- und



Brandschutzbeschlagen bis hin zum Vorhan-
geschloss und Schiebetiirldsungen, diversen
Schrankschléssern  sowie  unterschiedlichste
Driickervarianten bleibt keine Anforderung un-
gelost”. Dariiber hinaus sei auch die Funktions-
vielfallt unschlagbar. Individuell kénnen die Tiiren
unabhangig von den Zutrittsberechtigungen in
ihrer Grundfunktion noch mal gesteuert werden.
So werden zum Beispiel in den Verwaltungsbiiros
die Tiiren nach dem ersten Begehen fiir den Rest
des Tages freigeschaltet und nach Ablauf des
Zeitfensters, automatisch wieder verschlossen.

Nattirlich kénnen diese Tiren aber auch in
der Zwischenzeit — durch den berechtigten Mit-
arbeiter — gezielt (z.B. Mittagspause) verschlos-
sen werden. Durch den {iberwiegenden Einsatz
von Beschlagen entfiel auch das ,Abfahren” der
digitalen elektronischen Zylinder durch die Pati-
entenbetten, wie Simone Fabek, Leiterin des Fa-
cility-Managements des Krankenhauses, erganzt.
Generell habe sich in der Praxis herausgestellt,
dass der Einsatz von Beschldgen gegeniiber von
Zylindern einen groBen Vorteil mit sich brachte.
Durch die automatische Freigabe des Driickers
(Klinke) mit dem Dienstausweis entfiel das bis
dahin notwendige manuelle AufschlieBen mit
einem Drehknauf und das gleichzeitige Driicken
des Driickers — ein groBer Vorteil im Arbeitsalltag
einer Klinik. Das VerschlieBen der Tiiren kann
wahlweise mit dem Dienstausweis oder durch
einfaches Zuziehen der Tiiren erfolgen. Bestimm-
te Tiren kdnnen von innen durch Driicken eines
Tasters ,Bitte nicht stéren” am Beschlag gegen
Offnung von auBen gesperrt werden.

Nicht zu unterschitzen ist eine weitere
scheinbare Kleinigkeit, die die Offline-Systeme
von Salto praktikabel und kosteneffizient ma-
chen: Sie arbeiten namlich mit handelsiiblichen
Batterien, die in jedem Baumarkt erhéltlich sind,
wie Georg Thies, Mitarbeiter vom Facility-Ma-
nagement des Krankenhauses, hervorhebt: Viele
Hersteller verwendeten namlich Spezialbatterien
— dergleichen macht Wartung und Zubehor teuer.
Zudem wird der aktuelle Ladezustand der Bat-
terien (ber den Dienstausweis zurlick an Aeos
tibertragen. So kann der Austausch der Batterien
rechtzeitig geplant und ausgefiihrt werden ohne
den Anwender damit einzubinden.

Taren und Schranke

Etwa 470 der 1.580 Offline-Systeme dienen der
Sicherung von Umkleide- oder Medikamenten-
schranke sowie von Patientenschranken. Eine
Besonderheit hier am Milheimer Krankenhaus
sind auBerdem die zentralen Pflegeschranke und
die mobilen Pflegewagen auf den Stationen: Sie
werden von externen Dienstleistern mit Material
bestiickt, das die Schwestern fiir die Pflege auf
den einzelnen Patientenzimmern benétigen. Da-
bei handelt es zum Beispiel um Verbandsmaterial
und Spritzen.

Die Wagen verwendet man hier deshalb, weil
die Stationen sehr groB sind und die teils langen
Wege sich tber zwei Hauser hinweg erstrecken. Um
ihren Inhalt gegen unberechtigten Zugriff zu schiit-
zen, so dass immer gewahrleistet ist, dass sie voll-
standig sind, miissen diese Wagen immer geschlos-
sen sein, wenn sie unterwegs sind. Nur die jeweils
berechtigten Schwestern kdnnen sie 6ffnen.
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Die iibersichtliche und bedienungsfreundliche Benutzeroberflache von Nedap Aeos

Fluchttiiriiberwachung und
Kantinenwagen

Anwendungen des Sicherheitsmanagement-
Systems sind auch sonst allgegenwartig. So sind
zum Beispiel auch samtliche Fluchttiren — also
diejenigen Tiiren, die sich im Verlauf von Flucht-
und Rettungswegen im Krankenhaus befinden —
an Aeos angeschlossen. Waren Alarme frither nur
lokal tiber Notausschalter méglich, kdnnen diese
jetzt zentral registriert und weitergegeben wer-
den. Die Anbindung soll auBerdem dazu beitra-
gen, dass Tiiren nicht mehr unberechtigt geéffnet
werden — geschieht das dennoch, lauft bei Aeos
ein Alarm auf, so dass die Tiir wieder geschlossen
werden kann. Geplant ist auch eine zusatzliche
Anbindung an die Videoliberwachung.

Bis in den Kiichenbetrieb reicht der Arm der
Nedap-Software: Die zentrale Essensversorgung
funktioniert im Evangelischen Krankenhaus Miil-
heim namlich so, dass das Essen in der Kiiche
tiefgefroren angeliefert, portioniert und in Kanti-
nenwagen gestapelt wird. Auf der Station wird es
dann jeweils schonend aufgewarmt, landet also
nicht wegen langer Transportwege lauwarm oder
kalt auf den Tellern. Jeder dieser Kantinenwagen
hat einen Transponder, der ihn Gber eine Boden-
schleife vor einer Automatikschiebetiir durchfah-
ren lasst. So muss nicht jedes Mal ein Mitarbeiter
die Tr mit seiner Karte 6ffnen — und die Kiiche
bleibt nur Berechtigten zuganglich.

Zentrale Lage — begehrte Parkplatze

Fiir Shopping-Liebhaber ist das Parken am zen-
tral gelegenen Krankenhaus nicht unpraktisch.
So kam mancher Mitarbeiter schon auf die Idee,
auch auBerhalb seiner Dienstzeiten von seinem
Dienstausweis Gebrauch zu machen. Dies ver-
hindert die Anbindung an die Aeos-Software, wie
Dietmar Vetten von GST erldutert: Der Facher-
richter hat einen Kartenleser an die Parkschranke
angebunden, der wiederum mit Aeos verkniipft
ist. Dadurch konnte man sich drei der proprieta-
ren Parkplatzmanagementsysteme sparen.

Die Parkplatze sind nach einem Schlissel
«gemischt” belegbar — also offentlich (etwa von
Besuchern) und dienstlich. Die Software zeigt je-

weils den Belegungsstatus an. Parkt jemand von
den Mitarbeitern zu lange, verschickt Aeos eine
Email an das Facility-Management. Die Parkbe-
rechtigungen fiir die verschiedenen Bereitschafts-
dienste sind so organisiert, dass immer nur eine
Person pro Bereitschaftsdienst wahrend der ent-
sprechenden Schicht parken kann, der tatsachlich
Bereitschaft hat, obwohl die Mitarbeiter die Be-
reitschaftsdienste leisten, alle Parkberechtigungen
auf den verschiedenen Parkplatzen besitzen.

Optimale Zusammenarbeit

Was den Prozess der Implementierung all dieser
Systeme betrifft, so kann das Lob seitens der
Auftraggeber nicht besser ausfallen. Dies betraf
nicht nur die Betreuung durch GST, sondern, wie
Georg Thies und Klaus Domscheit hervorheben,
auch die ,sehr gute Zusammenarbeit zwischen
Nedap und Salto”. Das Beschlagsportfolio von
Salto, mit dem das Krankenhaus nun seit vier
Jahren Erfahrung hat, biete im Offline-Bereich
eine nicht zu Uberbietende Auswahl — aber es
seien eben nicht nur gute Produkte alleine, die
entscheiden, sondern auch eine gute Kommuni-
kation im Dreieck aus Hersteller, Errichter und
Auftraggeber bzw. Anwender.

Dies hat man, wie Axel Schmidt von Salto
betont, bereits ,in Hunderten gemeinsamer Pro-
jekte in Europa und weltweit erprobt”. Dabei
habe man die Zusammenarbeit optimiert, wie
Erica Meijer von Nedap bestatigt: , Unser Thema
ist die Integration unserer Software — denn wir
haben offene Systeme: Dafiir arbeiten wir lang-
fristig mit erfahrenen Partnern zusammen”.

> KONTAKT

GST Gesellschaft fiir Sicherheitstechnik mbH
Xantener Str. 6 - 45479 Miilheim an der Ruhr

Tel. +49 208 467 207 0 - Fax. +49 208 467 207 29
info@GSTmbH.eu - www.GSTmbH.eu

Nedap Security Management, DC Groenlo
Tel.: +31 544 471666 - Fax: +31 544 471666
www.nedap-securitymanagement.com

Salto Systems GmbH, Gevelsberg
Tel.: +49 2332 55116 11 - Fax: +49 2332 55116 19
www.saltosystems.com



