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Standards und Zertifizierungen

Radkralle
oder Turbolader?

Standards und Zertifizierungen erhitzen regelmaRig die Gemuter
in der Sicherheitsbranche — die einen preisen sie als wertvolles
Instrument zur Orientierung und Qualitatskontrolle, die anderen
geifldeln sie als Kostentreiber und Innovationsbremse. Was also
dem einen der Turbolader fur den Markt ist dem anderen die

ungeliebte Radkralle am Wagen.

ie Diskussion wihrend des PRO-
D TECTOR Forums Zutrittskontrol-

le 2015 bemiiht sich, abseits die-
ses Schwarzweildenkens die wichtigen
Grautone herauszuarbeiten. Dabei sind
die Ansitze und Perspektiven von klas-
sischen Richtlinien wie VdS oder Normen
wie DIN/EN durchaus andere als die von
neueren Bestrebungen in Form von NFC,
SOAA, Onvif und Co.

Moderator Boris Stamm weist am zwei-
ten Tag noch einmal auf den bereits am Tag
zuvor thematisierten Bedeutungsschwund
der VdS-Richtinie hin und fragt eingangs:
,Ist die von einigen zum Quasi-Standard
erhobene VdS-Richtlinie heute in der Pra-
xis noch von Bedeutung? Oder taugt sie in
der Riickschau sogar als Negativbeispiel,
wie man es nicht machen sollte?*

Bernd Lesemann von Opertis ist in Sa-
chen Relevanz zuriickhaltend: ,Was die
Anforderungen an Zutrittsanlagen an-
geht, findet sich insbesondere der VdS
heute wenig bis gar nicht wieder. Man
liest den Verweis auf die Richtlinien zum
Einbruchschutz zwar selten noch in Aus-
schreibungen, aber ob diese in den Anla-
gen letztlich auch umgesetzt werden, ist
eine andere Frage. Und im Grunde taucht
der VdS nur noch in Verbindung mit Ein-
bruchmeldeanlagen auf.*

Dem stimmt Dietmar Vetten von GST
zu: ,,Bei uns spielt VdS bei Zutrittssyste-
men fast keine Rolle, auch nicht in Aus-
schreibungen, die wir auf dem Tisch
hatten. Bei der Planung von EMA wird zu-
mindest immer noch gefragt: Werden nach
VdS zugelassene Komponenten verbaut?
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Dabei wird aber nicht beriicksichtigt, ob
die komplette Anlage geméaf VdS errichtet
wird. Das mag auch daran liegen, dass die-
se Zertifizierung am Ende die Funktionali-
tit der Anlage bremsen wiirde.”

Voll in die Eisen?

Damit wurde schon ein viel bemiihtes Ge-
genargument in Bezug auf Standards ange-
sprochen: die Bremswirkung. Bernd Lese-
mann erklart: ,,Oft bilden Standards nicht
den aktuellen Stand der Technik ab, weil
sie schlichtweg veraltet sind. Ebenso geht
es den zertifizierten Gerdten: Sie werden
einmalig gepriift und attestiert, dann ist der
Stempel drauf, und das Produkt wird nie
wieder angeriihrt. Denn sonst hitte man er-
neut den hohen Aufwand der Neuvorstel-
lung und der Gerétezertifizierung. Das hie-
Be in der Praxis doppelten Aufwand an Zeit
und Geld — der Kunde weif3 dies zudem oft
nicht zu schitzen.*

Volker Kraiss von Kraiss Consult er-
ginzt: ,,Es ist doch so, dass der VdS seine
Richtlinien den jeweils giiltigen Normen
anpasst und teils individuell durchaus
sinnvoll ergénzt beziehungsweise abén-
dert. Dabei sollte nicht vergessen werden,
dass VdS-Richtlinien keine Normen sind
und nur in Einzelfillen wirklich verbind-
lich sind. Sie zu beriicksichtigen, kann in
Einzelfillen allerdings durchaus sinnvoll
und hilfreich sein.”

Kurz und knapp sind somit die we-
sentlichen Hemmnisse althergebrachter
Standards genannt: Sie sind meist schon
bei der Einfiihrung iiberholt, im weite-
ren Verlauf viel zu starr und in der Um-
setzung fir die Anbieter meist zu teuer,
um sie flaichendeckend auf ein Produkt-
portfolio anzuwenden. Doch davon unbe-
rithrt bleiben die positiven Aspekte, die

Aus meiner Sicht ist SOAA ein verniinftiger Ansatz und fihrt in die
richtige Richtung. Leider gibt es noch zu wenig SOAA-kompatible
Lésungen und Komponente. Ein echter Wettbewerb existiert noch
nicht. Aber wenn ich als Anwender heute eine Ausschreibung ma-
chen wiirde, wiirde ich SOAA als Alternative zu einer proprietaren

Lésung mit ausschreiben.

Volker Kraiss, Senior Consultant, Kraiss & Wilke Security Consult GmbH
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Standards verwirklichen sollen und auch
konnen, wenn sie von allen Seiten unter-
stiitzt und in den Markt getragen werden.
Im Wesentlichen sind dies Vergleichbar-
keit, Interoperabilitdt, Investitionsschutz,
Internationalisierung und Modernisie-
rung. Dies soll auch mit einigen neuen
Standards auf Gerite- und Protokollebene
erreicht werden. So beschiftigte sich der
Lowenanteil der Diskussion mit den recht
unterschiedlichen Standards NFC, SOAA
und Onvif sowie dem Echo, welches sie
bisher am Markt hervorrufen — oder auch
nicht.

Alles neu und besser?

Diese neuen Standards und Zertifizierungs-
ansdtze wollen es besser machen als der
VdS und mehr Relevanz in der Praxis er-
reichen. Doch haben sie das Zeug dazu?
Moderator Boris Stamm fiihlt den Teilneh-
mern auf den Zahn: ,,Wie sind Thre Erfah-
rung des vergangenen Jahres, wird NFC
von den Kunden und Partnern nachgefragt?
Wie sind die Reaktionen darauf?

Harald GilleBen von Gretsch-Unitas
muss differenzieren: ,,Nachfragen zu NFC
erhalte ich schon, aber bisher nur von mei-
nen Kollegen im AufBlendienst. Die moch-
ten gerne wissen, was es damit auf sich
hat. Aktuell kenne ich aber noch keinen
Kunden, der NFC als Technologie einset-
zen mochte. Zumindest kommt es nicht ex-
plizit zur Sprache, vielmehr fragt er nach
einer komfortablen Losung, wie man das
Handy als Medium nutzen kann. Dennoch
gibt es im Markt natiirlich eine gewisse Er-
wartungshaltung, weil das Thema iiberall
présent ist.

Polichronis Sidiropoulos von Assa Ab-
loy sieht die Anzeichen ebenfalls: ,Im
Markt herrscht derzeit eine gewisse

Trotz aller Standardisierungsbestrebungen braucht man in der
Praxis heute immer noch Schnittstellen, die oft kostspielig ge-
schaffen werden mussen. Vielleicht wird sich das klinftig andern,
weil sich SOAA und Onvif in der Breite durchsetzen. Aber im Mo-
ment tauchen meist noch Probleme auf, wenn man im Projekt bei-
spielsweise Online- und Offline-Komponenten zweier Hersteller
miteinander mischen will.

Dietmar Vetten, Vertrieb, GST Gesellschaft fiir Sicherheitstechnik mbH
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Zur Sicherheit:
Hand auf’s Herz.

INTUS 1600PS.

Hatten Sie nicht auch gerne eine biometri-
sche Zugangskontrolle mit dem Komfort
einer Fingerabdruckerkennung und dem
Sicherheitsniveau einer Iriserkennung?

Bei der INTUS 1600PS Handvenenerkennung
halten Sie kurz die Hand vor den Sensor,
und das System entscheidet hochprazise,
wer Zutritt erhélt oder nicht. Hygienisch,
schnell, komfortabel und dabei hochsicher.
Eine typische Innovation von PCS.
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positive Unruhe, was das Thema NFC an-
geht — dies bestdtigt auch unsere Vertriebs-
mannschaft. Verstiarkt wird das Ganze
sicherlich auch dadurch, dass mittlerwei-
le mehr und mehr mobile Endgerite die
NFC-Technologie unterstiitzen. Dennoch
bedarf es noch einiges an Kldrung, spezi-
ell in Zusammenhang mit dem Geschifts-
modell — damit steht und féllt das Ganze.”

Volker Kraiss gibt sich ebenfalls zu-
ruckhaltend: ,Von Seiten unserer Kun-
den gab es im letzten Jahr keine einzige
wirklich ernsthafte Anfrage zu NFC. In
Verbindung mit den sicherheitskritischen
Geschéftsprozessen ist der Sicherheits-
standard der App-basierten Ldsungen
auch nicht ausreichend. Wirklich sichere
Losungen werden aus kommerziellen
Griinden leider noch nicht angeboten. Wir
warten noch darauf, dass eine neutrale
Stelle eine Studie zum Thema Sicherheit
von NFC durchfiihrt, in der vor allem die
Anwendbarkeit fiir die professionelle Zu-
trittskontrolle unter verschiedenen Blick-
winkeln beleuchtet wird.”

Hemmnisse im Markt

Doch wie Dietmar Vetten anmerkt, bedeu-
ten konkreten Nachfragen aus dem Markt
noch lange nicht, dass Projekte mit NFC
auch umgesetzt werden kdnnen: ,,Wir hat-
ten im letzten Jahr tatsdchlich drei An-
fragen, die ganz konkret NFC einsetzen
wollten. Bei ersten ging es um Bankbera-

grofles Institut in Deutschland, welches
gerne NFC-Vorreiter sein wollte. Wir ha-
ben mit zwei Herstellern gesprochen, die
dort die Zutrittskontrolle geliefert hatten,
und eine Projektgruppe gebildet. Doch das
Fazit war: Der Markt ist noch nicht so weit,
wir kénnen es nicht umsetzen.*

Hartmut Beckmann von Uhlmann & Za-
cher versucht daher, das Thema mobiler
Zutritt vom NFC-Standard zu lésen: ,,Das
Smartphone wird in naher Zukunft sicher-
lich noch starker zum Einsatz kommen. Ne-
ben NFC oder Bluetooth wird die steigende
Verbreitung mobiler Zutrittslosungen viel-
leicht auch mit dem Thema Cloud zusam-
menhingen. Vor allem, wenn ein Offnungs-
befehl aus groBerer Entfernung an die Tiir
gesendet werden soll. Hier kann die Ein-
bindung einer Cloud fiir die notwendige
Grundlage sorgen.”

Marco Pompili von Axis Communica-
tions siecht Abwehrverhalten auch auf Seiten
mancher Smartphone-Hersteller: ,,Ein Hin-
derungsgrund war bisher, dass Apple in sei-
nen Geriten kein NFC unterstiitzt hat. Nun
haben sie es zwar eingefiihrt, es ist jedoch

=] L8 Besuchen Sie uns: ter, die mit den Blackberrys per NFC Tiiren
g b mg‘grmﬁfﬁgg offnen sollten. Das Problem war jedoch,
= j:_ 01.-02.07.2015 dass die Gerdte NFC nicht unterstiitzten.

Dann hatten wir eine Anfrage von Nokia
und Microsoft, die in ihren Telefonen NFC
integriert haben. Auch hier sollte ein Pilot-
projekt in Sachen Zutritt gestartet werden,

Halle 4, Stand D04

Tel.: +49 89 68004-550
WWW.pCs.com

doch es gab erhebliche Schwierigkeiten mit
den Mobilfunk-Providern und dem sicheren

Zugang zur SIM-Karte. Das Dritte war ein
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nicht offen fiir andere Anwendungen au-
Ber der eigenen Bezahlfunktion. Das bringt
uns in der Zutrittskontrolle natiirlich nicht
weiter. Es konnte auch sein, dass Apple zu-
kiinftig ihre NFC-Funktionalitét flir Drit-
tanbieter Offnet. Des weiteren konnen
Smartphone-Anwendungen im Bereich Zu-
tritt auch mit Bluetooth realisiert werden®.

Fiir Harald GilleBen ist es unter ande-
rem eine Frage der Anwendung: ,,Ich sehe
das Szenario, mit dem Smartphone be-
quem die Tiir zu 6ffnen, eher im privaten
Bereich. Das ist der komplette Gegensatz
zu einer Zutrittskontrolle im Unterneh-
men, wo die Risiken ganz andere sind. Man
muss einfach Sicherheit und Komfort genau
abwigen.”

Nutzen von Harmonisierung

Einen anderen Ansatz verfolgt SOAA, das
sich auf die Vereinheitlichung der Kom-
munikation von Offline-Zutrittskomponen-
ten fokussiert hat. Hierfiir besteht eben-
falls Bedarf am Markt, findet Polichronis
Sidiropoulos: ,,Ich muss sagen, dass sich

PROTECTOR Special Zutrittskontrolle 2015

SOAA-Nachfragen mittlerweile héaufen.
Die Idee ist eben gut und entspricht ge-
nau unserer Philosophie als Hersteller. Die
grofiten Vorteile liegen ganz klar auf Kun-
den- und Betreiberseite. Aber auch die An-
bieter konnen im Hinblick auf die OEM-
Integration profitieren, indem sie sich von
proprietiren Losungen etwas weiter 10sen.
Insgesamt sorgt man dadurch fiir mehr
Flexibilitdt und schafft eine gewisse Ver-
gleichbarkeit auf dem Gebiet.

Hartmut Beckmann berichtet von ersten
Erfolgen: ,,Da wir den SOA A-Standard re-
lativ frith umgesetzt haben, sind heute be-
reits einige Installationen erfolgreich um-
gesetzt. Ein groBer Vorteil ist, dass das
Protokoll sehr umfangreich ist und aus
diesem Grund sogar grofe Anlagen um-
gesetzt werden konnen. Dass die Losung
funktioniert, wurde auf der letzten Securi-
ty live demonstriert. SOAA Ausweise, die
bei einem Hersteller am Stand program-
miert wurden, waren problemlos bei einem
anderen Hersteller einsetzbar.”

Die Perspektiven von SOAA seien auf-
grund seines recht umfangreichen Ansatzes

DIGITALES ZUTRITTSMANAGEMENT
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.Seit 2014 gibt es
nun das Onvif-Profil
fir den Bereich Zu-
trittskontrolle und ich
bin mir sicher, dass
es den Markt stark
offnen  wird. Der
Hauptgrund, warum
Axis in diesen Bereich eingestiegen ist,
war dass sich Partner und Kunden be-
schwert haben, immer proprietéare Zu-
trittslésungen von einem Anbieter kau-
fen zu missen. Onvif schafft hier Abhilfe.
Wir haben schon Uber 25 Softwarepart-
ner gewinnen kénnen, die Integrationen
auf Onvif-Basis gemacht haben.”

Marco Pompili, Senior Business Development
Manager, Axis Communications GmbH

.Es geht im Kern um
Orientierung und Ver-
einfachung fir den
Anwender. Es soll
ja durchaus Projekte
geben, die internati-
onal aufgesetzt wer-
den, bei denen mul- 2
tinationale Unternehmen die Systeme
in ihren ortlichen Niederlassungen syn-
chronisieren und verknipfen wollen. Hier
kénnen Standards und zugehdorige Zertifi-
zierungen von grofRem Nutzen sein. Doch
gerade Letzteres fehlt meist, denn wo ist
die neutrale Zertifizierungsstelle, die un-
abhéangig abnimmt und die Anlagen mit
dem nétigen Prifsiegel versieht.”

Boris Stamm, Moderator des PROTECTOR-Forums
Zutrittskontrolle

prinzipiell nicht schlecht, wie auch Volker
Kraiss findet: ,,Die SOA A-Spezifikationen
decken von Haus aus den grofiten Teil der

erforderlichen Funktionen im Datenaus-
tausch zwischen elektronischen Schlief3-
komponenten, dem Ausweis und einem
Ausweisleser ab. Unter individueller Nut-
zung von Standardfunktionen kénnen auch
bedingt proprietire Losungen umgesetzt
werden. Da SOAA eine ,,offene Spezifika-
tion ist“, kann jeder Hersteller einer ZK-
Managementsoftware oder elektronischen
SchlieBkomponenten die SOA A-Spezifika-
tion anwenden. Anbieter von SOAA-kom-
Aus-
weisen und Ausweisleser haben natiirlich

patibler ZK-Managementsoftware,

deutliche Wettbewerbsvorteile. Bei den
Herstellern elektronischer SchlieSkompo-
nenten ist man da cher geteilter Meinung.
Fiir den Anwender er6ffnet sich auf jeden
Fall die Moglichkeit, bei der Beschaffung
elektronischer SchlieBkomponenten mittels
SOAA mehr Wettbewerb zu erzeugen.*
Harald GilleBen ist hier noch skeptisch:
,,Bei SOAA sehe ich, wie bei anderen Har-
monisierungsansétzen auch, das Problem
des Nutzens fiir die Hersteller. Ich erkenne
den Vorteil fiir den Anwender, sehe aber
momentan nicht viele Hersteller, die die-
sen Standard vorantreiben wollen.
Vielleicht muss man beharrlich blei-
ben und einen Standard langsam aufbau-
en und etablieren. Das zeigt auch das Bei-
spiel Onvif aus dem Videobereich, welches
anfangs beldchelt und kritisiert wurde, nun
aber quasi flichendeckend unterstiitzt wird.
Eben dieser Onvif-Standard ist kiirzlich
auf Zutrittsanlagen erweitert worden — mit
noch unklaren Ausgaben, aber viel Poten-
zial, wie Marco Pompili von Axis Commu-
nications findet: ,,Seit 2014 gibt es nun das
Onvif-Profil fiir den Bereich Zutrittskon-
trolle, und ich bin mir sicher, dass es den
Markt stark 6ffnen wird. Der Hauptgrund,

warum Axis in diesen Bereich eingestiegen
ist, war, dass sich Partner und Kunden be-
schwert haben, immer proprietére Zutritts-
l6sungen von einem Anbieter kaufen zu
miissen. Onvif schafft hier Abhilfe. Wir ha-
ben schon iiber 25 Softwarepartner gewin-
nen konnen, die Integrationen auf Onvif-
Basis gemacht haben. Den Kunden stehen
damit ganz neue Moglichkeiten offen, etwa
Software von Firma A, Controller von Fir-
ma B und Leser von Firma C in einer indi-
viduellen Komplettlosung zu verkniipfen.

Nicht mide werden

An Standards muss also etwas dran sein,
was das nachhaltige Interesse an ihnen
trotz aller Schwierigkeiten und Misserfolge
der Vergangenheit begriindet. Moderator
Boris Stamm fasst zusammen und fordert:
»Es geht im Kern um Orientierung und
Vereinfachung fiir den Anwender. Es soll
ja durchaus Projekte geben, die internatio-
nal aufgesetzt werden, bei denen multina-
tionale Unternehmen die Systeme in ihren
ortlichen Niederlassungen synchronisieren
und verkniipfen wollen. Hier koénnen Stan-
dards und zugehorige Zertifizierungen von
groflem Nutzen sein. Doch gerade Letzteres
fehlt meist, denn wo ist die neutrale Zerti-
fizierungsstelle, die unabhéngig abnimmt
und die Anlagen mit dem nétigen Priif-
siegel versieht.?*

Fir Volker Kraiss herrscht hier auch
Fehlanzeige: Wie bei Onfiv wird es vor-
erst auch bei SOAA keine Zertifizierung
geben. Sofern wirklich erforderlich, bleibt
es natiirlich jedem Auftraggeber iiberlas-
sen, eine unabhingige Priifstelle — zum
Beispiel den TUV — mit einer verbind-
lichen Zertifizierung zu beauftragen. Die
Anwendung der SOAA-Spezifikation ist
allerdings auch keine ,,Plug & Play* — Lo-
sung. Ein SOA A-Projekt muss hinsichtlich
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seiner Umsetzbarkeit und der nachhaltigen
Wirtschaftlichkeit individuell und unter
Beriicksichtigung vieler Faktoren neutral
gepriift und vorbereitet werden.”

Bernd Lesemann erginzt: ,,Es ist beim
Kunden auch noch nicht gang und gébe,
dass er elektronisches
SchlieBsystem abgenommen haben will,
Ein allgemeines Priifsiegel existiert in dem

sein gesamtes

Sinne also auch nicht.
Dennoch wire es individuell einzufor-
dern, wie Volker Kraiss nachreicht: ,.Es

ist ja jedem Auftraggeber unbenommen,
den TUV zu beauftragen, sein System un-
abhingig zu priifen. Das dauert dann eine
gewisse Zeit und kostet einen bestimmten
Betrag, aber am Ende bekommt der Betrei-
ber ein Zertifikat fiir genau seine Anlage.

Das sei in anderen Bereichen viel {ib-
licher als in der Zutrittskontrolle, weif3
Dietmar Vetten: ,,.Bei Gasloschanlagen
lasst man die Systeme wesentliche hdufiger
vom TUV begutachten, weil hier auch die
Gefahr grofer ist. Das machen sogar viele
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Auftraggeber von sich aus, weil sie sicher-
gehen wollen, dass alles ordnungsgemal
installiert wurde.”

Es zeigt sich, dass das reine Entwerfen
eines Standards und sein Niederschreiben
als Spezifikation bei weitem nicht ausrei-
chen, um ihm zum Durchbruch zu verhel-
fen. Man muss vor allem geniigend An-
bieter gewinnen, die ihn unterstiitzen und
implementieren. Denn der Erfolg eines
Standards steht und féllt mit der Akzep-
tanz im Markt und mit dem Nutzen, den er
nachweislich bringt — das beinhaltet auch
eine Nachpriifbarkeit durch Dritte. Letzt-
lich miissen Anwender Standards einfor-
dern und bereit sein, mit Pilotprojekten
damit die Verbreitung
Fahrt aufnehmen kann. So bleibt es span-
nend zu beobachten, welche Rolle NFC,
SOAA und Onvif im Zutrittssektor kiinf-
tig spielen werden. MG
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